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SPECYFIKACJA PRZEDMIOTU ZAMOWIENIA

Nr postgpowania: IR.272.2.43.2025

Dotyczy zaméwienia pn.:

Dostawa sprzetu komputerowego, sieciowego z wdrozeniem oraz podniesieniem

poziomu bezpieczenstwa dla Urzedu Gminy w Skrzyszowie oraz jednostki
Centrum Uslug Spolecznych w Skrzyszowie w zwigzku z realizacja projektu
»Cyberbezpieczny Samorzad”

UWAGA: niniejszy zalgcznik nalezy uzupemhic¢ o ceny jednostkowe poszczegdlnych elementow dostawy oraz
informacje o spetnieniu/niespetnieniu minimalnych parametrow.

a. | Marka/Model przetacznika TAK/NIE*

b. | Przetacznik dostepowy gigabitowy TAK/NIE*

C. | Porty przetacznika: minimum 24x 10/100/1000Base-T TAK/NIE*
RJ45 oraz minimum 4x 1/10GBase-X SFP+

d. | Port konsolowy: RJ45 (RS-232) TAK/NIE*

e. | Port USB: minimum 1 port co najmniej w standardzie TAK/NIE*
2.0

f. | Szybko$¢ przetaczania: minimum 128Gb/s TAK/NIE*

g. | Przepustowos¢: minimum 95Mp/s (dla pakietéw TAK/NIE*
64Kb)

h. | Bufor pakietow: minimum 1,5MB TAK/NIE*

i. | Ramki Jumbo: minimum 10k TAK/NIE*

j. | Tablica adreséw MAC: minimum 16k TAK/NIE*

k. | Adresy MAC — Multicast: minimum 4k TAK/NIE*
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Tablica ACL: minimum 512

TAK/NIE*

Tablica VLAN: minimum 4k

TAK/NIE*

Taktowanie procesora; minimum 800MHz

TAK/NIE*

Pamig¢ Flash: minimum 32MB

TAK/NIE*

Pamig¢ RAM: minimum 256MB

TAK/NIE*

Temperatura pracy: zakres minimum 0°C - 50°C

TAK/NIE*

~Rem|es |3 |-

Wilgotno$¢ wzgledna: zakres minimum 10% - 90%
(bez kondensacji)

TAK/NIE*

Zasilanie: zabudowany zasilacz 230V AC

TAK/NIE*

Pobér mocy: maksymalnie 21W

TAK/NIE*

Zabezpieczenie przeciwprzepigciowe: minimum 6kV

TAK/NIE*

<|E ||

Wymiary: maksymalna: szeroko$¢ 440 mm, wysoko$¢
44mm , gleboko$¢ 170mm

TAK/NIE*

Certyfikaty bezpieczenstwa: CE, RoHS

TAK/NIE*

x|g

Algorytm: Store and Forward

TAK/NIE*

VLAN: Voice VLAN, Port based VLAN, MAC based
VLAN, Protocol based VLAN, Private VLAN,
VLAN Translation, N:1 VLAN Translation, GVRP,
IEEE 802.1Q, Normal QinQ, Flexible QinQ

TAK/NIE*

DHCP: IPv4/IPv6 DHCP Client,IPv4/IPv6é DHCP
Relay, Option 82, IPv4/IPv6 DHCP
Snooping, IPv4/IPv6 DHCP Server

TAK/NIE*

aa.

Spanning tree: IEEE802.1D (STP), IEEE802.1W
(RSTP), IEEE802.1S (MSTP), Multi-Process MSTP,
Root Guard, BPDU guard, BPDU forwarding

TAK/NIE*

bb.

Protekcja ringowa: ITU-T G.8032 — recovery time <
50ms, Fast Link, Loopback Detection

TAK/NIE*

CC.

Agregacja taczy: IEEE 802.3ad (LACP), 64 groups
per device / 8 ports per group, load balance

TAK/NIE*

dd.

Bezpieczenstwo: Storm Control based on packets,
Port Security, MAC Limit based on VLAN and Port,
Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding,
Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat,
Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x,
Authentication, Authorization, Accounting, Radius
IPv4/IPv6, TACACS+, MAB, Port and MAC based
authentication, Accounting based on time length and
traffic, Guest VLAN and auto VLAN,

TAK/NIE*

ee.

Multicast: IGMP v1/v2/v3 snooping and L2 Query,
IGMP Fast leave, MVR, MLD v1/v2 Snooping,
IPv4/IPv6 DCSCM, IGMP authentication

TAK/NIE*

QoS: 8 queques per port, Bandwidth Control, Flow
Control: HOL, IEEE802.3x, Flow Redirect,
Classification based on ACL, COS, TOS, DiffServ,
DSCP, port number; Traffic Policing, PRI
Mark/Remark, IEEE 802.1p, Queuing Method: Strict
Priority, Weighted Deficit Round Robin, Strict
priority in Weighted Deficit Round Robin; DNS
Client, DNS Relay

TAK/NIE*

99.

Lista kontroli dostgpu: IP Src/Dst ACL, MAC Src/Dst
ACL, MAC-IP ACL, User-Defined ACL, Time
Range ACL, port number TCP/UDP ACL, VLAN
ACL, REDIRECT and Statistics based on ACL,
Precedence, Vlan Tag/Untag, Rules can be configured
to port and VLAN

TAK/NIE*

hh.

Diagnostyka: sFlow, Traffic Analysis, RSPAN, VCT,
Ping, Trace Route, Dying GASP

TAK/NIE*

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console,
Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP
v1/v2c/v3, SNMP Trap, Public & Private MIB

TAK/NIE*
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interface, RMON 1,2,3,9, Syslog (IPv4/IPv6),
SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple
Configuration Files, Port Mirror, IEEE
802.3ah/802.1ag OAM, ULDP (like UDLD),
LLDP/LLDP MED., VSF (4 devices in one stack) —
hardware stacking

I

Oprogramowanie oraz wsparcie techniczne:
oprogramowanie przetacznika (firmware) dostepne
bez ograniczen czasowych, przez caly okres cyklu
zycia urzadzenia, poprzez Internet, wsparcie
techniczne dystrybutora bez konieczno$ci wykupu
dodatkowych ustug

TAK/NIE*

kK.

Gwarancja producenta musi wynosi¢ minimum
gwarancji udzielonej przez Wykonawce

TAK/NIE*

Urzadzenie UTM:
Centrum Uslug Spotecznych w Skrzyszowie (1 szt.)
- FABRYCZNIE NOWE

CENA JEDNOSTKOWA:! BRUTTO ZL ZA SZTUKE

Marka/Model urzadzenia UTM

TAK/NIE*

Wymagania Ogoélne
System  bezpieczenstwa  realizuje  wszystkie
wymienione  ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza.
Poszczegdlne elementy wchodzace w sktad systemu
bezpieczenstwa moga by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji
programowej musza by¢ zapewnione niezbedne
platformy  sprzgtowe wraz z  odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w
jednym z trzech trybow: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowg¢ minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systeméw w
zakresie:  Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwo$¢ dedykowania co najmnie;j
5 administratorow do poszczegdlnych instancji
systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

1.Firewall.

2.0chrony w warstwie aplikacji.

3.Protokotow routingu dynamicznego.

TAK/NIE*

Redundancja, monitoring i wykrywanie awarii:

1.W przypadku systemu petnigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwo$¢ taczenia w klaster Active-Active lub
Active-Passive. W obu trybach system firewall
zapewnia funkcje¢ synchronizacji sesji.

2.Monitoring i wykrywanie uszkodzenia elementow
sprzetowych i programowych systemow zabezpieczen
oraz taczy sieciowych.

3.Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w
oparciu o protokét LACP. Ponadto daje mozliwos¢
tworzenia interfejsow redundantnych.

TAK/NIE*

Interfejsy, Dysk, Zasilanie:
1.System realizujacy funkcj¢ Firewall dysponuje co

TAK/NIE*
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najmniej ponizsza liczba i rodzajem interfejsow:

a)5 portami Gigabit Ethernet RJ-45.

2.System Firewall posiada wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace
instalacj¢ oprogramowania z klucza USB.

3.System Firewall pozwala skonfigurowa¢ co najmnie;j
200 interfejsow wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

4.System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych potaczen oraz 32 tys. nowych potaczen
na sekundeg.

2.Przepustowos¢ Stateful Firewall: nie mniej niz 5
Gbps dla pakietow 512 B.

3.Przepustowos¢ Firewall z wlaczong funkcjg
Kontroli Aplikacji: nie mniej niz 950 Mbps.

4. Wydajno$¢ szyfrowania IPSec VPN protokotem
AES z kluczem 128 nie mniej niz 4 Gbps.
5.Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zaro6wno client side jak i server side w
ramach modutu IPS) dla ruchu o charakterystyce
typowej dla srodowiska przedsi¢biorstw (np.:
Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 1 Gbps.

6.Wydajnos$¢ skanowania ruchu o charakterystyce
typowej dla srodowiska przedsi¢biorstw (np.:
Enterprise Traffic Mix, Enterprise Testing
Conditions) z wlaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 500
Mbps.

7.Wydajno$¢ systemu w zakresie inspekcji
komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

TAK/NIE*

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie
ponizsze funkcje. Moga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

2.Kontrola Aplikacji.

3.Poufnos¢ transmisji danych - potaczenia szyfrowane
IPSec VPN.

4.0chrona przed malware.

5.0chrona przed atakami - Intrusion Prevention
System.

6.Kontrola stron WWW.

7.Kontrola zawartosci poczty — Antyspam dla
protokotow SMTP.

8.Zarzadzanie pasmem (QoS, Traffic shaping).
9.Dwusktadnikowe uwierzytelnianie z
wykorzystaniem tokenow sprzgtowych lub
programowych. Konieczne sg co najmniej 2 tokeny
sprzgtowe lub programowe, ktore beda zastosowane
do dwu-sktadnikowego uwierzytelnienia
administratoré6w lub w ramach potaczen VPN typu
client-to-site.

10.Inspekcja (minimum: IPS) ruchu szyfrowanego
protokotem SSL/TLS, minimum dla nastgpujacych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP,

TAK/NIE*
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POP3.

11.Mozliwo$¢ filtrowania zapytan DNS w ruchu
przechodzacym przez system.

12.Rozwiazanie posiada wbudowane mechanizmy
automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji,
wyslanie powiadomien do administratora) po
wystapieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).

Polityki, Firewall:

1.Polityka Firewall uwzglednia: adresy IP,
uzytkownikow, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2.System realizuje translacj¢ adresow NAT:
zrodtowego i docelowego, translacje PAT oraz:
a)Translacj¢ jeden do jeden oraz jeden do wielu.
b)Dedykowany ALG (Application Level Gateway)
dla protokotu SIP.

3.W ramach systemu istnieje mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

4 Mozliwos¢ wykorzystania w polityce
bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: adresy URL, adresy IP.

5.Polityka firewall umozliwia filtrowanie ruchu w
zaleznos$ci od kraju, do ktdrego przypisane sg adresy
IP Zzrédtowe lub docelowe.

6.Mozliwo$¢ ustawienia przedziatu czasu, w ktorym
dana reguta w politykach firewall jest aktywna.
7.Element systemu realizujacy funkcje Firewall
integruje si¢ z nastepujacymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby
uzy¢ ich przy budowaniu polityk kontroli dostgpu.
a)Amazon Web Services (AWS).

b)Microsoft Azure.

¢)Cisco ACI.

d)Google Cloud Platform (GCP).

e)OpenStack.

f)VMware NSX.

g)Kubernetes.

TAK/NIE*

Potaczenia VPN

1.System umozliwia konfiguracje potaczen typu
IPSec VPN. W zakresie tej funkcji zapewnia:
a)Wsparcie dla IKE v1 oraz v2.

b)Obstuge szyfrowania protokotem minimum AES z
kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

¢)Obstuga protokotu Diffie-Hellman grup 19, 20.
d)Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh.

e)Tworzenie potaczen typu Site-to-Site oraz Client-to-
Site.

f)Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.

g)Mozliwo$¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

h)Wsparcie dla nastepujacych typow
uwierzytelniania: pre-shared key, certyfikat.

TAK/NIE*
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i)Mozliwo$¢ ustawienia maksymalnej liczby tuneli
IPSec negocjowanych (nawigzywanych) jednoczesnie
w celu ochrony zasobow systemu.

J)Mozliwos¢ monitorowania wybranego tunelu IPSec
site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.
k)Obstuge mechanizméw: IPSec NAT Traversal,
DPD, Xauth.

)Mechanizm ,,Split tunneling” dla potaczen Client-to-
Site.

2.Producent rozwigzania posiada w ofercie
oprogramowanie klienckie VPN, ktére umozliwia
realizacje polaczen IPSec VPN. Oprogramowanie
klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

i. | Routing i obstuga taczy WAN TAK/NIE*
W zakresie routingu rozwigzanie zapewnia obstuge:
1.Routingu statycznego.

2.Policy Based Routingu (w tym: wybor trasy w
zaleznos$ci od adresu zréodlowego, protokotu
sieciowego).

3.Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

4 Mozliwos¢ filtrowania tras rozglaszanych w
protokotach dynamicznego routingu.

5.ECMP (Equal cost multi-path) — wybor wielu
rownowaznych tras w tablicy routingu.

6.BFD (Bidirectional Forwarding Detection).
7.Monitoringu dostepnosci wybranego adresu IP z
danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usunigcie wybranych
tras z tablicy routingu.

j. | Funkcje SD-WAN TAK/NIE*
1.System umozliwia wykorzystanie protokotow
dynamicznego routingu przy konfiguracji
roOwnowazenia obcigzenia do taczy WAN.
2.SD-WAN wspiera zaro6wno interfejsy fizyczne jak i
wirtualne (w tym VLAN, IPSec).

K. | Zarzadzanie pasmem: TAK/NIE*
1.System Firewall umozliwia zarzgdzanie pasmem
poprzez okreslenie: maksymalnej i gwarantowane;j
ilo$ci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2.System daje mozliwos$¢ okreslania pasma dla
poszczeg6lnych aplikacji.

3.System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikow niezaleznie od ich adresu IP.
4.System zapewnia mozliwo$¢ zarzadzania pasmem
dla wybranych kategorii URL.

I. | Ochrona przed malware: TAK/NIE*
1.Silnik antywirusowy umozliwia skanowanie ruchu
w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).

2.Silnik antywirusowy zapewnia skanowanie
nastepujacych protokotow: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3.W przypadku archiwow zagniezdzonych istnieje
mozliwos¢ okreslenia, ile zagniezdzen kompresji
system bedzie probowat zdekompresowac w celu
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przeskanowania zawartosci lub umozliwia
konfiguracj¢ maksymalnego czasu, ktory system
bezpieczenstwa moze poswieci¢ na dekompresje
archiwum.

4.System umozliwia blokowanie i logowanie
archiwow, ktore nie moga zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system
nie wspiera inspekcji tego typu archiwow.

5.System dysponuje sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6.Baza sygnatur musi by¢ aktualizowana
automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7.System wspotpracuje z dedykowang platforma typu
Sandbox lub ustuga typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajacymi do korzystania z ustugi
typu Sandbox w ustudze chmurowej realizowanej na
terenie Unii Europejskiej.

8.Mozliwos¢ wykorzystania silnika sztucznej
inteligencji Al wytrenowanego przez laboratoria
producenta.

9.Mozliwo$¢ uruchomienia ochrony przed malware
dla wybranego zakresu ruchu.

m. | Ochrona przed atakami TAK/NIE*
1.0chrona IPS opiera si¢ co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2.System chroni przed atakami na aplikacje pracujace
na niestandardowych portach.

3.Baza sygnatur atakoéw zawiera minimum 5000
wpisow i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
4.Administrator systemu ma mozliwos$¢ definiowania
wlasnych wyjatkow oraz wlasnych sygnatur.
5.System zapewnia wykrywanie anomalii protokotéw
i ruchu sieciowego, realizujac tym samym
podstawows ochrone przed atakami typu DoS oraz
DDosS.

6.Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).
7.Wykrywanie i blokowanie komunikacji C&C do
sieci botnet.

8.Mozliwo$¢ uruchomienia ochrony przed atakami dla
wybranych zakres6w komunikacji sieciowe;.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

n. | Kontrola aplikacji: TAK/NIE*
1.Funkcja Kontroli Aplikacji umozliwia kontrolg
ruchu na podstawie glegbokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP.
2.Baza Kontroli Aplikacji zawiera minimum 2000
sygnatur i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez
administratora.

3.Aplikacje chmurowe (co najmniej: Facebook,
Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.
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4.Baza sygnatur zawiera kategorie aplikacji
szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5.Administrator systemu ma mozliwo$¢ definiowania
wyjatkow oraz wlasnych sygnatur.

6.Istnieje mozliwo$¢ blokowania aplikacji
dziatajacych na niestandardowych portach (np. FTP
na porcie 2021).

7.System daje mozliwos$¢ okreslenia dopuszczalnych
protokotow na danym porcie TCP/UDP i blokowania
pozostatych protokotdéw korzystajacych z tego portu
(np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW:

1.Modut kontroli WWW korzysta z bazy zawierajacej
co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne.

2.W ramach filtra WWW sa dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodlem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS,
Proxy.

3.Filtr WWW dostarcza kategorii stron zabronionych
prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania
kategorii oraz tworzenia wyjatkow — biate/czarne listy
dla adresow URL.

5.Filtr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowaé strony z zastosowaniem wyrazen
regularnych (Regex).

6.Filtr WWW daje mozliwo$¢ wykonania akcji typu
»Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zadanej strony.
7.Funkcja Safe Search — przeciwdziatajaca pojawieniu
si¢ niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8.Administrator ma mozliwo$¢ definiowania
komunikatéw zwracanych uzytkownikowi dla
ro6znych akcji podejmowanych przez modut
filtrowania WWW.

9.System pozwala okresli¢, dla ktorych kategorii URL
lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

TAK/NIE*

Uwierzytelnianie uzytkownikow w ramach sesji:
1.System Firewall umozliwia weryfikacje tozsamosci
uzytkownikdw za pomoca:

a)Haset statycznych i definicji uzytkownikoéw
przechowywanych w lokalnej bazie systemu.

b)Haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.
¢)Haset dynamicznych (RADIUS, RSA SecurIlD) w
oparciu o zewngetrzne bazy danych.

2.System daje mozliwos$¢ zastosowania w tym
procesie uwierzytelniania wielosktadnikowego.
3.System umozliwia budowe architektury
uwierzytelniania typu Single Sign On przy integracji
ze $srodowiskiem Active Directory oraz zastosowanie
innych mechanizméw: RADIUS, API lub SYSLOG w
tym procesie.

4.Uwierzytelnianie w oparciu o protokét SAML w
politykach bezpieczenstwa systemu dotyczacych

TAK/NIE*
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ruchu HTTP.

g. | Zarzadzanie: TAK/NIE*
1.Elementy systemu bezpieczenstwa musza mie¢
mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i moga
wspotpracowac z dedykowanymi platformami
centralnego zarzadzania i monitorowania.
2.Komunikacja elementéw systemu zabezpieczen z
platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotow.
3.Istnieje mozliwos¢ wlaczenia mechanizméw
uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

4.System wspolpracuje z rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia przekazywanie statystyk ruchu
za pomocg protokotéw Netflow lub sFlow.

5.System daje mozliwos¢ zarzadzania przez systemy
firm trzecich poprzez API, do ktérego producent
udostgpnia dokumentacje.

6.Element systemu petniacy funkcj¢ Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmnie;j:
ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.
7.Element systemu realizujacy funkcje Firewall
umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.
8.Mozliwo$¢ przypisywania administratorom praw do
zarzadzania okreslonymi czgsciami systemu (RBM).
9.Mozliwo$¢ zarzadzania systemem tylko z
okreslonych adreséw zrodtowych IP.

r. | Logowanie TAK/NIE*
1.Elementy systemu bezpieczenstwa realizuja
logowanie do aplikacji (logowania i raportowania)
udostgpnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzgtowej lub programowe;j.
2.W ramach logowania element systemu petnigcy
funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu,
aktywno$ci administratorow, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwos¢
jednoczesnego wysytania logéw do wielu serweréw
logowania.

3.Logowanie obejmuje zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa.

4 Mozliwos¢ wlaczenia logowania per regula w
polityce firewall.

5.System zapewnia mozliwo$¢ logowania do serwera
SYSLOG.

6.Przesytanie SYSLOG do zewngtrznych systemow
jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

S. | Testy wydajnosciowe oraz funkcjonalne: TAK/NIE*
1.Wszystkie funkcje i parametry wydajnoSciowe
systemu moga by¢ zweryfikowane w oparciu o
oficjalna (publicznie dost¢pna) dokumentacje
producenta

t. | Serwisy i licencje TAK/NIE*
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1.Do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisdow wymagane sg
licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na
okres minimum gwarancji udzielonej przez
Wykonawce

Gwarancja oraz wsparcie:

System jest objety serwisem gwarancyjnym
producenta przez okres minimum udzielonej
gwarancji przez Wykonawce, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego
wadliwoséci. W ramach tego serwisu producent
zapewnia dostep do aktualizacji oprogramowania i
wsparcie techniczne w trybie 24x7 przez dedykowany
modut internetowy oraz infolinig.

TAK/NIE*

zestaw montazowy dla urzadzenia przystosowany do
montazu w szafie rack zamawiajacego.

TAK/NIE*

Serwer NAS/Macierz dyskowa wraz z 4 dyskami HDD:
Centrum Uslug Wspélnych (1 szt.) - FABRYCZNIE NOWE
CENA JEDNOSTKOWA: BRUTTO ZE ZA SZTUKE

Marka/Model Serwera NAS/Macierzy dyskowej oraz
4 dyskow HDD

TAK/NIE*

Typ urzadzenia: Serwer NAS/Macierz Dyskowa

TAK/NIE*

Obudowa: Rack 1U

Procesor: minimum czterordzeniowy procesor o
taktowaniu 2,2 GHz.

TAK/NIE*

Sprzetowy mechanizm szyfrowania: AES-NI

TAK/NIE*

Pami¢¢ RAM: min. 2 GB pami¢ci ECC SODIMM z
mozliwo$cig rozszerzenia do min. 32 GB

TAK/NIE*

Mozliwos$ci rozbudowy: Sprzet powinien by¢
wyposazony w min. 4 kieszenie na dyski twarde typu
hot-swap z mozliwoscig rozszerzenia do 8 dyskow
facznie przy uzyciu dodatkowych jednostek
rozszerzajacych podigczanych do jednostki gtowne;j
za pomocg portu eSATA.

TAK/NIE*

1.Porty zewngtrzne: minimum:
a)2 porty USB 3.2.1
b)1 port eSATA (jako gniazdo rozszerzenia)

TAK/NIE*

1.Porty sieciowe Minimum:;
a)4 porty 1GbE RJ45 (z obstuga funkcji Link
Aggregation / przelagczania awaryjnego)

TAK/NIE*

Funkcja Wake on LAN/WAN

TAK/NIE*

Gniazdo rozszerzen PCle 2.0: Min. 1x 4-liniowe
gniazdo x8 gen. 3

TAK/NIE*

Wentylator obudowy: Min. 3 wentylatory (40 x 40 x
20 mm)

TAK/NIE*

Obstugiwane protokoty sieciowe: Min. SMBI1 (CIFS),
SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iSCSI, HTTP, HTTPs, FTP,
SNMP, LDAP, CalDAV

TAK/NIE*

1.System plikdw: minimum:

a)Wewnetrzny: Btrfs, ext4

b)Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+,
exFAT

TAK/NIE*

1.Zarzadzanie pamigciag masowa:
a)Maksymalny rozmiar pojedynczego wolumenu: 108

TAK/NIE*
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b)Minimalny liczba wewnetrznych wolumendw: 64
€)Minimalny liczba obiektow iSCSI Target: 128
d)Minimalny liczba jednostek iSCSI LUN: 256
e)Obstuga klonowania/migawek jednostek iSCSI
LUN

Obstugiwane typy macierzy RAID: minimum: SHR,
Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6,
RAID 10

TAK/NIE*

1.Konto i folder wspétdzielony:

a)Minimalna liczba kont uzytkownikow: 1 024
b)Minimalna liczba grup uzytkownikéw: 256
€)Minimalna liczba folderéw wspoétdzielonych: 256
d)Minimalna liczba zadan synchronizacji folderow
wspotdzielonych: 8

TAK/NIE*

1. Ustugi plikow:

a) Protokoét plikdw: SMB, AFP, NFS, FTP,
WebDAV, Rsync

b) Minimalna liczba potaczen SMB (oparta na
FSCT): 130

¢)Integracja z listg kontroli dostgpu Windows (ACL)
d) Uwierzytelnianie Kerberos NFS

TAK/NIE*

Wirtualizacja: Obstuga VMware vSphere with VAAI,
Windows Server 2022, Citrix Ready, OpenStack

TAK/NIE*

1. Bezpieczenstwo:

a) Zapora, szyfrowanie folderéw wspotdzielonych,
szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync
przez SSH, automatyczne blokowanie logowania,
wsparcie Let's Encrypt, HTTPS (konfigurowalny
zestaw szyfrow)

TAK/NIE*

1.0Oprogramowanie:

a) Urzadzenie musi umozliwia¢ utworzenie przestrzeni
dyskowej w oparciu o nowoczesny system plikow,
ktory bedzie zapewniat obstuge migawek, generowania
sum kontrolnych CRC a takze lustrzanych kopii
metadanych aby zapewni¢ catkowita integralnosé
danych biznesowych.

Dodatkowo wspomniany system musi wspierac
ustawienie limitu dla folderow wspoétdzielonych oraz
szybkie klonowanie catych folderow wspotdzielonych
b) Urzadzenie musi wspiera¢ funkcje WORM (Write
Once, Read Many) oraz migawki niezmienne

¢) Oprogramowanie zarzadzajace serwerem NAS
musi zapewni¢ darmowe, kompleksowe rozwigzanie
do tworzenia kopii zapasowych przeznaczone dla
heterogenicznych srodowisk IT, umozliwiajace zdalne
zarzadzanie i monitorowanie ochrony komputerow,
serwerdw 1 maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie.
Ponadto gromadzone dane na urzadzeniu maja mieé¢
mozliwo$¢ replikacji jako lokalne kopie zapasowe,
sieciowe kopie zapasowe i kopie zapasowe danych w
chmurach publicznych przy uzyciu darmowego
narzedzia instalowanego z Centrum Pakietow
e)Wymaga si¢ zapewnienia darmowej aplikacji do
realizacji chmury prywatnej bez optat cyklicznych,
ktora  bedzie  posiadala  wygodng  konsole
administratora zarzadzang z GUI a takze agenty na
urzadzenia PC/MAC oraz aplikacj¢ mobilng na
Android/iOS. Ustuga powinna umozliwiaé
udostepnianie zasobow serwera NAS, synchronizacje i

TAK/NIE*
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tworzenie kopii zapasowych podtgczonych urzadzen a
takze wspiera¢ algorytm Intelliversioning. Ponadto
Oomawiana usluga powinna umozliwia¢ prace z
dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdow) i wpiera¢ wersjonowanie
oraz edycje tworzonych plikéw office w czasie
rzeczywistym.

f)Urzadzenie musi umozliwia¢ prace w trybie klastra
wysokiej  dostepnosci  (HA) aby  zapewnid
nieprzerwany, natychmiastowy dostep do zasobow bez
widocznych zmian w uzytkowaniu (konfiguracja jako
jeden spdjny system). Wszystkie dane z powodzeniem
zapisane na serwerze aktywnym beda na biezaco
kopiowane do serwera pasywnego zapewniajac
replikacje w czasie rzeczywistym I dostgp do danych
oraz ushug w przypadku uszkodzenia jednostki
aktywnej dajac gwarancje¢ ciaglosci pracy.

Utworzenie klastra HA ma si¢ opiera¢ o 2 identyczne
urzadzenia.

Dyski — 4 sztuki- bedace na liscie kompatybilnosci
producenta serwera NAS

Typ dysku: HDD

Interfejs dysku: SATA 111 - 6 Gb/s

Predkos¢ obrotowa: 7200 obr/min

Pojemnos¢ dysku: 12 TB

Gwarancja na dyski: minimum gwarancji oferowane
przez Wykonawce/Oferenta

TAK/NIE*

Zasilacze awaryjne UPS do serwerowni —
Urzad Gminy Skrzyszéw (1 szt.),
Centrum Ustug Spolecznych — (1 szt.)
FABRYCZNIE NOWE URZADZENIA
CENA JEDNOSTKOWA:

BRUTTO ZL ZA SZTUKE

Marka/Model zasilacza awaryjnego UPS

TAK/NIE*

Technologia wykonania UPS: Line-interactive

TAK/NIE*

Zasilanie/UPS: Jednofazowy

TAK/NIE*

Moc pozorna (VA): 2200

TAK/NIE*

Moc rzeczywista (W): min. oraz max. 2200W; ze
wzgleddw na charakterystyczng specyfike instalacji
sieci elektrycznej zamawiajacego w budynkach gdzie
beda wykorzystywane UPS-y nie dopuszcza si¢
zasilacza awaryjnego UPS o wyzszej mocy.

TAK/NIE*

Ksztalt fali na wyj$ciu(praca na baterii): Czysta fala
sinusoidalna

TAK/NIE*

Kompatybilnos¢ z zasilaczami z aktywnym PFC

TAK/NIE*

=la

Automatyczna regulacja napigcia (mechanizm AVR)

TAK/NIE*

Podwyzszanie napigcia(przy zanizonym napigciu z
sieci): Dwustopniowe

TAK/NIE*

Obnizanie napigcia(przy zawyzonym napigciu z
sieci): Jednostopniowe

TAK/NIE*

Ochrona przed przecigzeniem: minimum bezpiecznik
i wewnetrzny ogranicznik pradu

TAK/NIE*

Filtr EMI/RFI

TAK/NIE*

Ochrona dla urzadzen telekomunikacyjnych
minimum 1 port RJ45 wejscie/wyjscie

TAK/NIE*

Uktad przeciwprzepigciowy (Dzule):
Charakterystyka wej$cia/wyj$cia: minimum 2430

TAK/NIE*

Nominalne napigcie wejsciowe (V): 220 ; 230 ; 240

TAK/NIE*
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Obstugiwany zakres napigcia wejsciowego (V): 159 ~
288

TAK/NIE*

Czestotliwos¢ wejsciowa(Hz): 50+/-3 ; 60+/-3

TAK/NIE*

Wykrywanie czgstotliwosci wejsciowe;:
automatyczne

TAK/NIE*

Napiecie przy pracy na baterii (V): 220+/-5% ; 230+/-
5% ; 240+/-5%

TAK/NIE*

Czestotliwos¢ przy pracy baterii (Hz): 50+/-1% ;
60+/-1%

TAK/NIE*

Charakterystyka gniazd:

1.Rodzaj ztacza wejsciowego: IEC C20
a)Catkowita ilo§¢ gniazd: minimum 8

b)Gniazdka: IEC C13 x6/IEC C19 x 2
C)Rozrdznienie gniazd na krytyczne i nie krytyczne:
minimum 4 gniazda krytyczne

TAK/NIE*

1.Charakterystyka baterii:

a)Typowy czas przetaczenia na baterie (ms): nie
wigcej niz 4

b)Czas pracy na baterii przy potowie obcigzenia:
minimum 11.4min

¢)Typowy czas ponownego tadowania baterii (h): 3
d)Mozliwo$¢ wymiany baterii przez uzytkownika

TAK/NIE*

1.Zarzadzanie:

a)Sygnalizacja: Wymagane alarmy dzwigkowe oraz
wyswietlacz LCD

b)Alarmy dzwigkowe: minimum Tryb baterii, Niski
poziom baterii, Przecigzenie, Przetadowanie
c)Konfiguracja wybranych parametrow: Ustawienie
trybu, Ustawienia alarmu, Wejscie i wyjscie,
Ustawienia baterii, Komunikacja, Jezyk

d)Port komunikacyjny USB

e)Port wylgcznika awaryjnego EPO

f)Dotaczone oprogramowanie do zarzadzania
g)Wymagane, obstuga platform Windows, Linux,
Vmware

h)Zarzadzanie przez sie¢: Wymagana mozliwo$¢
rozbudowy o zarzadzanie HTTP/SNMP, np. poprzez
doinstalowanie karty zarzadzajacej

TAK/NIE*

1.Cechy fizyczne:

a)Obudowa: Wymagana mozliwos¢ instalacji w szafie
RACK lub ustawienia jako Tower

b)Konstrukcja obudowy: Metalowa

c)Wymagane Szyny/uchwyty rack

d)Rozmiary (szer. x wys. x gt.) (mm): Nie wieksze
niz 433 x 86.5 x 412

e)Waga: maksimum 26 kg

TAK/NIE*

1.Dane $rodowiskowe:

a)Temperatura robocza (°C): 0 ~ 40

b)Wzgledna wilgotno$¢ robocza (bez kondensacji)
(%): 0~95

TAK/NIE*

1.Certyfikaty:
a)wymagane certyfikaty: CE, FCC klasa B, UL, cUL,
RCM, VCCI, UKCA, RoHS

TAK/NIE*

aa.

Gwarancja producenta na urzadzenie oraz baterie
(znajdujace si¢ w UPS-ie): minimum oferowane przez
Wykonawce/Oferenta

TAK/NIE*

Zasilacze awaryjne UPS stanowiskowe—
Urzad Gminy Skrzyszow (40 szt.),
Centrum Uslug Spotecznych — (12 szt.)
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FABRYCZNIE NOWE URZADZENIA

CENA JEDNOSTKOWA: BRUTTO ZL ZA SZTUKE

a)

Marka/Model zasilacza awaryjnego UPS

TAK/NIE*

b)

Technologia wykonania UPS: Line-interactive

TAK/NIE*

©)

Zasilanie/UPS: Jednofazowy

TAK/NIE*

d)

Moc pozorna (VA): 1050

TAK/NIE*

€)

Moc rzeczywista (W): min. 600

TAK/NIE*

Ksztalt fali na wyjsciu(praca na baterii): Symulowane
napigcie sinusoidalne

TAK/NIE*

9)

Automatyczna regulacja napigcia (mechanizm AVR)

TAK/NIE*

h)

Ochrona przed przecigzeniem

TAK/NIE*

i)

Filtr EMI/RFI

TAK/NIE*

)

Uktad przeciwprzepigciowy (J): minimum 150

TAK/NIE*

k)

1.Charakterystyka wejscia/wyjscia:

a)Nominalne napiecie wejsciowe (V): 230+/-10%
b)Obstugiwany zakres napigcia wejsciowego (V):
minimum 165 - 290

¢)Czestotliwos¢ wejsciowa(Hz): 50+/-5 ; 60+/-5
d)Wykrywanie czestotliwosci wejsciowe:
automatyczne

e)Napigcie przy pracy na baterii (V): 230+/-10%
f)Czestotliwo$¢ przy pracy baterii (Hz): 50+/-1% ;
60+/-1%

TAK/NIE*

1.Charakterystyka gniazd:

a)Rodzaj ztgcza wejsciowego: UniSchuko (potaczenie
ztacza FR i Schuko)

b)Rodzaj ztacza wyjéciowego: FR x 4

TAK/NIE*

m)

1.Charakterystyka baterii:

a)Typowy czas przelaczenia na baterie (ms) 4 ms
b)Czas podtrzymania na baterii: czas pracy przy
petnym obcigzeniu (600W) do 1 min, przy potowie
obcigzenia (300W) do 4 min

c)Ladowanie baterii: Typowy czas tadowania do 6 h

TAK/NIE*

1.Zarzadzanie:

a)Sygnalizacja: wymagane alarmy dZzwickowe oraz
diody LED

b)Diody LED - syngalizacjaZasilanie wtaczone, Tryb
liniowy, Tryb baterii, Tryb obejscia, Niski poziom
baterii, Przecigzenie, Usterka UPS

¢)Alarmy dzwickowe - sygnalizacja: Tryb baterii,
Niski poziom baterii, Przecigzenie, Usterka UPS

d)Dotaczone oprogramowanie do zarzadzania:
obstugg platform Windows 11 , Windows 10,
Windows 8 , Windows 7 , Windows Server 2019 ,
Windows Server 2016 , Windows Server 2012 R2 ,
Windows Server 2012 , Windows Server 2008 R2,
macOS 12 , macOS 11, macOS 10.15, macOS 13.1,
macOS 13.2

TAK/NIE*

0)

1.Cechy fizyczne:

a)Obudowa Tower

b)Konstrukcja obudowy - Plastikowa

c)Rozmiary (szer. x wys. x gt.) (mm): Nie wicksze
niz 95 x 220 x 307

d)Waga maksimum 7 kg (urzadzenie bez
opakowania i akcesoriow)

TAK/NIE*

p)

1.Dane $rodowiskowe:

a)Temperatura robocza (°C): 0 - 40

b)Wzgledna wilgotno$¢ robocza (bez kondensacji)
(%) 0-90

TAK/NIE*
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c)Rozproszenie ciepta (BTU/hr): Nie wiecej niz 27

BTU/hr
q) | Certyfikaty: CE TAK/NIE*
) | Gwarancja producenta na urzadzenie i baterie: TAK/NIE*

minimum oferowane przez Wykonawce/Oferenta

VI. | Oprogramowanie do tworzenia kopii zapasowych — Centrum Ustug Wspolnych(1 szt.) -
FABRYCZNIE NOWE

CENA JEDNOSTKOWA: BRUTTO ZE ZA SZTUKE
a. | Nazwa Oprogramowania do tworzenia Kopii TAK/NIE*
zapasowych
1. Zarzadzanie i magazyny: TAK/NIE*

1.Produkt dostepny w polskiej wersji jezykowe;j.
2.Konsola zarzadzajaca dostgpna z poziomu
przegladarki internetowe;j

3.System musi umozliwiaé tworzenie  kopii
zapasowych na poziomie dyskow

4.System musi umozliwia¢ tworzenie  kopii
zapasowych na poziomie plikow i folderow

5.System musi umozliwia¢ replikacje  kopii
zapasowych do wielu lokalizacji docelowych
6.System musi umozliwia¢ tworzenie  kopii
zapasowych i przywracanie systemow
wykorzystujacych UEFI/GPT

7.System musi umozliwiaé wspolprace z ustuga
kopiowania woluminow w tle (VSS) firmy Microsoft
8.Mozliwo$¢ zdefiniowania limitu przepustowosci
sieciowej z jakiej ma korzysta¢ oprogramowanie
backupowe

9.System zarzadzania nie moze by¢ oparty o relacyjne
bazy danych.

10.Rozwigzanie dziata w architekturze wykluczajacej
pojedynczy punkt awarii (awaria jednego z
komponentow nie spowoduje przestoju w procesie
tworzenia kopii zapasowej).

11.Rozwiagzanie zapewnia zoptymalizowang tras¢
transmisji danych poprzez mozliwo$¢ wybrania
dowolnego workera (urzadzenia, ktéore odpowiadaé
bedzie za pobieranie danych z konkretnych ustug) oraz
browsera (urzadzenia, ktore bedzie wykorzystywane
do przeszukiwania m.in. magazynow).

12.Aplikacje klienckie powinny wysyta¢ dane z kopii
zapasowe] bezposrednio na wskazany magazyn —
serwer backupu/ustuga zarzadzania, ani zaden inny
element Systemu, nie powinien bra¢ udzialu w
przesytaniu danych.

13.Rozwigzanie musi by¢ systemem multi-storage-
owym i umozliwia tworzenie wielu repozytoriow
danych jednocze$nie rowniez na innych srodowiskach
jako przestrzen do replikacji danych.

14.System musi oferowa¢ mechanizm sktadowania
kopii ~ backupowych  (retencja  danych) w
nieskonczonos¢ lub oparty o czas i cykle.
15.Rozwigzanie w warstwie sprzgtowej powinno
bazowac na standardowych komponentach
architektury x86, bez powigzania i poleganiu na
komponentach wylacznie jednego dostawy (tzw. "no
propietary vendor lock™).

16.System pozwala administratorowi na ustawienie
dowolnego  harmonogramu  replikacji ~ danych
pomi¢dzy dowolnymi wspieranymi magazynami.
17.System musi umozliwia¢ wykonywanie kopii
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obrazu dysku, kopii plikow i katalogéw oraz kopii
maszyn wirtualnych bez ich zatrzymywania z
zachowaniem stuprocentowej integralnosci i spojnosci
danych wewnatrz wykonanej kopii zapasowe;j.
18.Rozwigzanie musi realizowa¢ funkcjonalno$é
jednoczesnego backupu wielu strumieni danych na to
samo urzadzenie.

19.Rozwigzanie zapewnia backup jednoprzebiegowy -
nawet w przypadku wymagania granularnego
odtworzenia.

20.System musi umozliwia¢ automatyczne ponawianie
prob utworzenia kopii zapasowej w przypadku
wystapienia btedu.

21.Rozwigzanie powinno umozliwia¢ klonowanie
planow kopii zapasowych, planow replikacji oraz
planow testowego odtwarzania maszyn wirtualnych
22.Rozwigzanie powinno umozliwia¢ uruchamianie
przy zadaniach backupu dowolnych skryptow
PRE/POST oraz po wykonaniu migawki VSS.
23.System powinien umozliwia¢ definiowanie tzw.
okna backupowego dla kazdego z zadan w celu
umozliwienia zarzadzania obcigzeniem sieci i
uwzglednienia okien serwisowych wystepujacych u
Zamawiajacego.

24.System musi automatycznie dodawaé do polityki i
harmonogramu tworzenia backupéw nowe zrédia /
maszyny wirtualnych, dodane do biezacego
srodowiska (automatyzacja oparta na polityce
tworzenia kopii).

25.Rozwigzanie musi  udostgpnia¢  mozliwo$¢
podgladu postepu dziatania dowolnego zadania, w tym
zadania wykonywania kopii zapasowych, odtwarzania
danych, testowego odtwarzania danych, usuwania
danych oraz zadania od$wiezania zajg¢to$ci magazynu
na dane.

26.Rozwigzanie musi posiadac¢ system powiadamiania
poprzez e-mail oraz Slack o zdarzeniach w
nastepujacych  przypadkach:  zadanie  zostalo
zakonczone pomyslnie, zadanie zostato zakonczone z
ostrzezeniami, zadanie zostato zakonczone z btedem,
zadanie zostalo anulowane, zadanie nie zostato
uruchomione.

27.System  powinien  umozliwia¢  wysylanie
powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez
uzytkownika,

28.0ferowane rozwigzanie musi by¢ dobrane pod
wzgledem wydajnosci w oparciu o najlepsze praktyki
producenta.

29.Rozwigzanie musi by¢ wyskalowane, dobrane pod
wzglgdem wymaganej funkcjonalnosci i wydajnosci
stosownie do ilosci zabezpieczanych danych i
obiektow z uwzglednieniem przyrostu danych
(serwery, maszyny wirtualne, bazy danych itp.)
zgodnie z opisem w zapytaniu ofertowym.
30.Wydajno$¢ oferowanej konfiguracji musi by¢ taka,
aby wszystkie funkcje systemu byty dostgpne w chwili
wdrozenia (np. deduplikacja, kompresja, instancja
workeréw 1 browserow, replikacja, testowe
odtwarzanie maszyn wirtualnych).

31.System pozwala na zmniejszenie rozmiaru
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przechowywanych i przesytanych danych poprzez
usuwanie zduplikowanych blokéw danych ze zrodta
kopii pomigdzy wszystkimi zréodlami w obrebie
wszystkich kopii na magazynie danych.

32.Proces deduplikacji musi by¢ mozliwy dla kazdego
Z typow obstugiwanych magazynow.

33.Proces deduplikacji nie moze wymagac instalacji
zadnych dodatkowych komponentow, ktore beda
posredniczyly w zapisie danych z deduplikowanych
34.Proces  deduplikacji nie moze  posiadaé
pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczesnie na kazdym wspieranym
magazynie na dane - rowniez replikacyjnych. Awaria
jednego z magazyndéw na dane nie moze wplyna¢ na
integralno$¢ deduplikatow, jak i tablicy deduplikatow
na innym magazynie.

35.Proces deduplikacji realizowany jest blokiem o
statej wielkosci, ktorego wielkos¢ moze zostaé
ustalona na etapie wdrozenia rozwigzania zgodnie z
najlepszymi praktykami producenta.

36.Proces szyfrowania kopii zapasowych nie moze
ogranicza¢ procesu deduplikacji w ramach tego
samego klucza szyfrujacego.

37.Kompresja kopii zapasowych musi obstugiwaé
jeden z wymienionych algorytmoéw: LZ4, ZStandard.
Dodatkowo, musi umozliwiaé okre$lenie
szczegOlowego poziomu kompresji, w tym: niski,
sredni, wysoki.

38.Instalacja, modyfikacja  ustawien, polityki
tworzenia kopii zapasowej systemu nie moze wymagac
przerwania pracy lub restartu systemu.

39.System musi pozwalaé na automatyczne
aktualizacje oprogramowania.

40.System musi by¢é w stanie kompresowaé i
szyfrowa¢ zabezpieczone dane w systemach NAS.
41.System musi pozwala¢ na  uruchomienie
konteneréw Docker w dowolnych urzadzeniach NAS
w celu ich zabezpieczenia.

42.System  tworzenia  Kkopii  zapasowej  musi
przechowywaé dane w sposob zapewniajacy ich
niezmiennos$¢ (tzw. "resilience"), dzigki czemu kopie
zapasowe nie beda mogly zostaé nadpisane lub
zmodyfikowane przez caty okres ich przechowywania,
retencji.

43.System zaréwno bedzie przechowywaé dane w
kopii zapasowej w postaci zaszyfrowanej jak tez ruch
wewnatrz systemu rowniez musi by¢ szyfrowany.

44 Archiwum dlugoterminowych kopii zapasowych
musi by¢ szyfrowane, a odzyskiwanie z archiwum
obstugiwane z tego samego interfejsu uzytkownika, co
inne przywracanie dane.

45.System musi mie¢ mechanizmy chroniace przejecie
konta administratora oraz umozliwia¢ definiowanie
dodatkowych uprawnien dla kazdej z
predefiniowanych rol uzytkownikow.

46.System musi pozwala¢ na gradacj¢ uprawnien
administratorow - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.: system operator, backup
operator, restore operator, viewer. Dla kazdej z tych rol
system musi umozliwia¢ przypisywanie dodatkowych
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uprawnien, w tym mozliwos$¢ zablokowania usuwania
danych.

47 Rozwigzanie musi posiadac mozliwosé
nieodwracalnego usuwania danych z magazynu na
dane w momencie spetnienia dodatkowych wymogow.
48.W sytuacji, gdyby podstawowe urzadzenie
tworzenia kopii zapasowej bylo niedostepne, system
musi posiada¢ mozliwo$¢ przywrdcenia z archiwum za
pomocg innej instancji systemu dostarczonej przez
tego samego producenta. tzn. archiwum musi zawiera¢
wszystkie informacje konieczne do odzyskania.
49.Rozwigzanie musi umozliwia¢ uruchomienie
konsoli w chmurze producenta zlokalizowanej na
terenie Unii Europejskiej, w celu umozliwienia
dostgpu do Srodowiska zarzadzania kopiami
zapasowymi w przypadku czasowe] niedostgpnosci
srodowiska lokalnego.

50.System kopii zapasowej musi umozliwia¢ dostep do
konsoli administracyjnej z wielu stacji roboczych.
51.System kopii zapasowej musi wykorzystywaé
mechanizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatéw plikowych.

52.System powinien posiadaé¢ predefiniowane schemat
tworzenia kopii zapasowych: Custom, Basic, G-F-S,
Forever incremental,

53.Rozwigzaniec musi obslugiwa¢ kontrolg dostepu
opartg na rolach (RBAC).

54 Mozliwos¢  sktadowania utworzonych  kopii
zapasowych na magazynach chmurowych Amazon
AWS, Azure, Wasabi, Google Cloud Storage,
Backblaze B2, magazyny zgodne z S3.

55.Mozliwos¢  sktadowania  utworzonych  kopii
zapasowych na udziatach sieciowych po protokole
smb, nfs, iscsi, katalog lokalny

56.Zarzadzanie i odzyskiwanie danych z kopii musi
odbywaé si¢ z tego samego interfejsu uzytkownika
(konsoli), niezaleznie od tego, gdzie znajduje si¢ kopia
zapasowa (w chmurze AWS, Azure, GCP, w Data
Center czy w ustudze typu SaaS).

57.Czas przechowywania kopii zapasowej (retention
time) systemu backupu nie moze by¢ zmieniony np.
poprzez manipulowanie wskazaniami zegara serwera
NTP w celu szybszego ich wyekspirowania - tzn. czasy
przechowywania kopii zapasowych nie beda zalezne
od wskazan zegara czasu serwera NTP, ale beda
wykorzystywa¢ technologie, ktéora mierzy uplyw
Czasu.

58.Mozliwos¢ generowania raportow dobowych w
oparciu o harmonogram

59.Produkt musi posiada¢ mozliwo$¢ zapisu Kopii
zapasowych do magazynu chmurowego dostarczanego
bezposrednio przez producenta oprogramowania
(datacenter musi by¢ zlokalizowane na terenie Unii
Europejskiej)

60.Produkt musi posiada¢ mozliwo$¢ zdefiniowania
maksymalnej liczby rownoczesnie backupowanych
urzadzen w ramach jednego planu backupowego,
niezaleznie od typu urzadzenia (np. stacja robocza,
serwer, maszyna wirtualna)

61.Mozliwos¢ wyswietlenia szczegotowych informacji
o chronionym urzadzeniu takich jak: CPU, RAM,
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System operacyjny, Adres IP.

62.Produkt musi posiada¢ mozliwo$¢ zdefiniowania
poziomu obcigzenia magazynu, po osiggnigciu ktorego
zostanie wystane powiadomienia e-mail. (poziom
definiowany indywidualnie dla kazdego magazynu)

Wspierane systemy:
Mozliwos¢ instalacji oraz uruchomienia agenta
backupowego na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o
systemy oraz wszystkie nowsze:

Alpine 3.10+,

Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,

macOS: 10.13+,

Windows: 7, 8.1, 10(1607+),

Windows Server: 2008 R2+,
Srodowisk wirtualnych:

Hyper-V 2016+,

VMware: 6.7+.

Mozliwo$¢ instalacji oraz uruchomienia serwera
zarzadzania na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o
systemy:

Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

centOS: 7+

RHEL: 6+

openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+

Windows Client: 7, 8.1, 10 (1607+)

Windows Server: 2012 R2+,

TAK/NIE*

Srodowiska fizyczne i bazy danych:

1.Rozwigzanie powinno umozliwia¢ tworzenie grup
urzadzen w celu automatyzacji proceséw podczas
pracy z urzadzeniami.

2.Produkt musi posiada¢ mozliwos$¢ tworzenia zadan
dla grupy urzadzen oraz dla wybranych urzadzen.
3.Rozwiazanie musi pozwala¢ na automatyczne
wylaczenie stacji roboczej po wykonaniu kopii
zapasowej.

4. Rozwigzanie backupowe musi pozwalaé na
zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint
Encryption.

5.System jest niezalezny od wersji Microsoft SQL i
musi umozliwia¢ przywracanie danych SQL dla tej
samej lub nowszej wersji.

6.System musi obstugiwac rowniez narzedzia RMAN
firmy Oracle do tworzenia kopii zapasowych i
odzyskiwania. Dodatkowo system musi obstugiwac
funkcje przyrostowego scalania danych.

7.System kopii zapasowej musi wspiera¢ odtwarzanie
pojedynczych plikow z systeméw Windows oraz
Linux.

TAK/NIE*
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8.W przypadku niedostgpnosci zrodta danych, system
musi oczekiwac na powrdt dostgpnosci zrodta danych
przez okreslony przez administratora okres. W
przypadku braku powrotu dostgpnosci zrodta, system
musi podja¢ ustalong przez administratora liczb¢ prob
kontynuacji kopii. W przypadku powrotu zrodta
danych system musi kontynuowa¢ zadanie backupu
od momentu, w ktérym wystapita niedostepnos¢
zrédla - system nie moze rozpoczynaé¢ zadania od
punktu poczatkowego i rozpoczynaé przesytania kopii
od zera. W przypadku braku powrotu zrédta danych
system powinien zakonczy¢ zadanie btgdem.
9.0dtwarzanie Bare Metal Restore w Systemie moze
odbywac si¢ na takim samym sprzecie, jak ten ktory
byt backupowany, jak rowniez na zupetnie innym
komputerze lub serwerze z automatycznym
dopasowaniem sterownikow oraz z mozliwoscia
dodania sterownikow przez uzytkownika.

10. Rozwigzanie powinno umozliwia¢ uruchamianie
procesu Bare Metal Restore z dowolnego
bootowalnego nos$nika danych.

11.Rozwiazanie powinno wspiera¢ odtwarzanie
danych w scenariuszach P2P, P2V, V2P, V2V.

12 Rozwiazanie umozliwia odtwarzanie kopii obrazu
dysku w wybranym formacie (RAW, VHD, VHDX,
VMDK).

13.Rozwigzanie musi umozliwia¢ odtwarzanie
zasobow plikowych bez praw dostepu (tzw. ACL)
oraz z prawami dost¢pu. Funkcjonalnos$¢ ta musi byé
mozliwa do skonfigurowania przez administratora na
etapie konfiguracji procesu przywracania danych.
14.Rozwigzanie musi umozliwiaé przywracanie
plikow pomiedzy réoznymi systemami operacyjnymi i
systemami plikéw (np. odtwarzanie danych
plikowych Linux na systemie Windows).

d. | Srodowiska wirtualne: TAK/NIE*
1.System musi wspieraé¢ kopi¢ w trybie application-
aware dla wszystkich wspieranych wirtualizatorow.
2.System musi umozliwia¢ wykonywanie kopii
maszyn wirtualnych z zastosowanie zaawansowanych
metod transportu (HotAdd, SAN, LAN), w tym
metodami LAN-Free, tj. takimi, ktore podczas
wykonywania backupu nie obcigzaja interfejsow
sieciowych maszyn wirtualnych.

3.System kopii zapasowej musi wykorzystywac
mechanizmy Change Block Tracking oraz Replica
Change Tracking dla wspieranych przez producenta
platformach wirtualizacyjnych.

4.Rozwiazanie producenta musi by¢ certyfikowane
przez dostawce platformy wirtualizacyjnej, tj.
producent musi uczestniczy¢ w programie
Technology Alliance Partner.

5.System kopii zapasowej musi umozliwiaé
jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla srodowisk VMware oraz Hyper-V
niezaleznie od rodzaju storage-u uzytego do
przechowywania kopii zapasowych.
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6.Dla srodowiska vSphere i Hyper-V rozwigzanie
powinno umozliwia¢ uruchomienie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna).

7.System kopii zapasowej musi pozwalac¢ na
zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajacej maszyny
wirtualnej vSphere.

8.System kopii zapasowej musi umozliwiaé
weryfikacje odtwarzalnosci wirtualnych maszyn
wedlug wlasnego harmonogramu w dowolnym
srodowisku.

e. | Aplikacje SaaS TAK/NIE*
1.0chrona z tej samej konsoli dla Microsoft 365
minimum na poziomie, skrzynek pocztowych,
onedrive, kontaktow, kalendarza.

2.Rozwigzanie musi umozliwia¢ przywracanie danych
Microsoft 365: do wskazanej, dowolnej lokalizacji, na
wybranym urzadzeniu w formie pliku .pst oraz do
istniejacego konta w ustudze Microsoft 365 (tego
samego lub innego, w tym w innej organizacji)
3.System musi umozliwia¢ granularne odtwarzanie
danych, tj. pojedynczych plikow z kopii obrazu dysku
oraz pojedynczych wiadomosci z kopii skrzynki
pocztowej Microsoft 365.

4.System musi umozliwia¢ zabezpieczanie srodowisk
Git, w tym GitHub, GitLab oraz Bitbucket wraz z
metadanymi

5.System musi umozliwia¢ odtworzenie dowolnego
srodowiska Git w dowolnym innym $rodowisku Git,
tzw. odtwarzanie crossowe.

6.System musi umozliwia¢ zabezpieczenie
metadanych zebranych wokot repozytorium w ramach
zabezpieczanego srodowiska Git.

7.System musi umozliwia¢ odtwarzanie metadanych
repozytorium Git do dowolnego innego srodowiska
Git w przypadku checi odtworzenia repozytorium.
8.System musi umozliwia¢ zabezpieczenie srodowisk
Jira

9.System musi umozliwia¢ odtworzenie srodowiska
Jira do chmury lub $rodowiska lokalnego.

10.System musi umozliwia¢ zabezpieczenie
srodowisk Jira

f. | Licencjonowanie i wsparcie techniczne TAK/NIE*
1.Wszystkie linie supportu musza by¢ obstugiwane w
jezyku polskim.

2.Wsparcie techniczne musi by¢ §wiadczone
bezposrednio przez gldwna siedzibe producenta.
3.Mozliwo$¢ zglaszania ticketow supportowych
bezposrednio z poziomu interfejsu zarzadzania w
formie czatu.

4 Producent wraz z rozwigzaniem musi udostepnic
materialy samopomocowe w j. polskim (minimum
dostep do bazy wiedzy, materiatlow wideo oraz kart
produktow)

5.Wsparcie techniczne musi umozliwia¢ korzystanie z
polaczen zdalnych, systemu ticketowego oraz
wsparcia telefonicznego.

6.Licencje w ramach rozwigzania powinny pozwalac
na zabezpieczenie okre§lonej przez Zamawiajacego
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ilo$ci hostow w obrebie wspieranych przez System
srodowisk.

7.Licencje powinny by¢ dostepne w opcji wieczystej .
8.Dostep do wsparcia technicznego producenta
powinno obowiagzywac przez okres min. 24 miesigcy
9.Sposodb licencjonowania opiera si¢ na:

a)ilosci serwer6w/endpointéw - dla fizycznych
urzadzen,

b)ilosci socketow w hostach - dla srodowisk
wirtualnych lub ilo$ci maszyn wirtualnych,

c)ilo$¢ repozytoriow - dla GIT.

10.Licencje powinny umozliwia¢ zabezpieczenie w
wersji wieczystej:

a)12 stacji roboczych,

b)2 serwery wirtualne,

g. | Anty-ransomware i bezpieczenstwo: TAK/NIE*
1.System plikow rozwigzania musi by¢ odporny na
ataki Ransomware (zapewni¢ ochron¢ przed
szyfrowaniem end-to-end, kopie zapasowe nie moga
by¢ nadpisywane - "niezmienny system plikow").
2.System powinien umozliwia¢ wykorzystanie
wbudowanego menedzera haset do przechowywania
wszelkich sekretow (haset, danych dostepowych,
kluczy szyfrujacych) wykorzystywanych przez System
3.System powinien umozliwia¢ przywrdcenie hasta
glownego administratora w przypadku jego utraty.
4.W ramach systemu, komunikacja pomigdzy hostem
zrédlowym, a magazynem powinna odbywac si¢ tylko
i wylacznie bezposrednio pomigdzy agentem backupu,
a magazynem. Komunikacja nie moze przechodzic¢
przez serwer backupu, ani zaden inny komponent,
ktérego awaria sparalizowaty by dzialanie Systemu.
System nie moze posiada¢ pojedynczego punktu
awarii.

System musi dziata¢ w zgodzie z regula Zero-
knowledge Encryption. Oznacza to, ze wszelkie
sekrety musza by¢ przechowywane w centralnym
Managerze Haset w postaci zaszyfrowanej algorytmem
AES i by¢ udostepniane agentowi dopiero w momencie
rozpoczgcia wykonywania kopii zapasowej. Sekrety
nie moga by¢ przechowywane w konfiguracji agenta
na zabezpieczonym urzadzeniu.

VIl. | Serwer z oprogramowaniem systemowym i licencjami dostepowymi oraz systemem do
wirtualizacji:

Urzad Gminy w Skrzyszowie (1 szt.)

- FABRYCZNIE NOWE URZADZENIE

CENA JEDNOSTKOWA: BRUTTO ZL ZA SZTUKE
a. | Marka/Model Serwera TAK/NIE*
b. | Obudowa Rack o wysokos$ci max 2U z mozliwoscig TAK/NIE*

instalacji min. 16 dyskow 2.5” wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli..

C. | Plyta gtdéwna z mozliwoS$cig zainstalowania do dwdch TAK/NIE*
procesoréw. Ptyta gtéwna musi by¢ zaprojektowana
przez producenta serwera.

Na ptycie gtéwnej powinno znajdowac si¢ minimum
16 slotow przeznaczone do instalacji pamigci. Ptyta
glowna powinna obstugiwa¢ min. 1TB pamigci RAM.

d. | 1.Zainstalowane dwa procesory min. 8-rdzeniowe, TAK/NIE*
min. 2.6GHz z czgstotliwo$ci nominalnej, klasy x86,
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osiggajace minimalne wyniki testow w konfiguracji
dwuprocesorowej:

a)SPECrate2017_int_base wynik min. 169pkt
b)SPECrate2017_int_peak wynik min. 174pkt
C)SPECrate2017_fp_base wynik min. 246pkt
d)SPECrate2017_fp_peak wynik min. 252pkt
Maksymalny TDP dla procesora 125W

Wynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu
zlozenia oferty.

Do oferty nalezy zataczy¢ wyniki testow - dotaczy¢
do oferty jako przedmiotowy $rodek dowodowy.

RAM: 64GB (w ukladzic 2x32GB)

TAK/NIE*

Funkcjonalno$¢ pamieci RAM:
Demand Scrubbing,

Patrol Scrubbing,

Permanent Fault Detection (PFD)

TAK/NIE*

Gniazda PCI: Minimum 5 slotow PCle x16 generacji
4

TAK/NIE*

Interfejsy sieciowe: Whbudowane min. 2 interfejsy
sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10/25Gb SFP28 (porty nie moga
by¢ osiagnigte poprzez karty w slotach PCle)

TAK/NIE*

1.Kontroler RAID: Sprzgtowy kontroler dyskowy,
posiadajacy

a)Min. 8GB nieulotnej pamieci cache,

b)Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5,
6, 10, 50, 60.

C)Wsparcie dla dyskow samoszyfrujacych

TAK/NIE*

1.Dyski twarde

Zainstalowane:

a)2x dyski SAS 10k rpm o pojemnosci min. 600GB,
Hot-Plug skonfigurowane w Raidl pod virtualizator
b)6x dyskéw SAS 10k rpm o pojemno$ci min. 2,4TB,
Hot-Plug skonfigurowane w Raid6

Mozliwo$¢ zainstalowania dwoch dyskow M.2
NVME o pojemnosci min. 960GB Hot-Plug z
mozliwo$cig konfiguracji RAID 1.

TAK/NIE*

1.Wbudowane porty:
a)3xUSB z czego nie mniej niz 1x USB 3.0,
b)2xVGA z czego jeden na panelu przednim.

TAK/NIE*

Video: Zintegrowana karta graficzna umozliwiajaca
wyswietlenie rozdzielczo$ci min. 1900x1200

TAK/NIE*

Zasilacze: Redundantne, Hot-Plug max 700W kazdy.
Klasy Titanium

TAK/NIE*

1.Bezpieczenstwo

a)Zatrzask goérnej pokrywy oraz blokada na ramce
panela frontowego zamykane na klucz w celu do
ochrony nieautoryzowanego dostgpu do dyskow
twardych i wewngtrznych elementdw serwera.
b)Mozliwos¢ wytaczenia w BIOS funkcji przycisku
zasilania.

¢)BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscia zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta
d)Wbudowany czujnik otwarcia obudowy
wspolpracujacy z BIOS i kartg zarzadzajaca.

e)Modut TPM 2.0

f)Mozliwos¢ dynamicznego wiaczania i wylaczania
portow USB na obudowie — bez potrzeby restartu
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serwera.
g)Mozliwo$¢ wymazania danych ze znajdujacych si¢
dyskow wewnatrz serwera — niezalezne od

zainstalowanego systemu operacyjnego, uruchamiane
7 poziomu zarzadzania serwerem.

0. | Diagnostyka: TAK/NIE*
Serwer musi by¢ wyposazony w panel LCD
umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamigci,
dyskow, BIOS u, zasilaniu oraz temperaturze.
p. | 1.Karta Zarzgdzania: TAK/NIE*
Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:
a)zdalny dostep do graficznego interfejsu Web karty
zarzadzajace;j;
b)zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);
C)szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;
d)wsparcie dla IPv6;
e)wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;
f)mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;
g)integracja z Active Directory;
h)wsparcie dla dynamic DNS;
i)wysylanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowej.
j)mozliwo$¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera
K)mozliwos¢  zarzadzania do 100  serwerdéw
bezposrednio z  konsoli karty  zarzadzajacej
pojedynczego serwera
g. | 1.Certyfikaty: TAK/NIE*
a)Serwer musi by¢ wyprodukowany zgodnie z normg
1ISO-9001, 1SO-14001, 1SO-50001 lub réwnowazng -
dotaczy¢ do oferty jako przedmiotowy $rodek
dowodowy.
b)Serwer musi posiada¢ deklaracje CE - dotgczy¢ do
oferty jako przedmiotowy $rodek dowodowy.
r. | System operacyjny: TAK/NIE*

Zamawiajagcy wymaga dostarczenia oprogramowania
systemowego W najnowszej aktualnej  wersji,
nieograniczonej czasowo. Licencja musi uprawnia¢ do
uruchamiania oprogramowania systemowego (dalej:
SSO) w postaci 2 wirtualnych $rodowisk SSO za
pomoca wbudowanych mechanizmoéw wirtualizacji.
Dostarczona licencja musi by¢ kompatybilna z
dostarczonym serwerem oraz musi by¢ zgodna z
prawami licencyjnymi producenta.

SSO musi posiadaé nastgpujace, wbudowane cechy:
1.mozliwos¢ wykorzystania, co najmniej 320
logicznych procesoréw oraz co najmniej 4 TB pamigci
RAM w s$rodowisku fizycznym,

2.mozliwos¢  wykorzystywania 64  procesorow
wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny
Serwerowy system operacyjny,
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3.mozliwo$¢ budowania klastrow sktadajacych si¢ z 64
wezlow, z mozliwoscia uruchamiania min. 8000
maszyn wirtualnych,

4.mozliwos¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami  z  uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw
wspoéldzielenia pamigci,

5.wsparcie (na umozliwiajagcym to  sprzecie)
dodawania i wymiany pami¢ci RAM bez przerywania
pracy,

6.wsparcie (na umozliwiajacym to  sprzgcie)
dodawania i wymiany procesorow bez przerywania
pracy,

7.automatyczna weryfikacja cyfrowych sygnatur
sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jakoSci przeprowadzone przez
producenta systemu operacyjnego,

8.mozliwo$¢ dynamicznego obnizania poboru energii
przez rdzenie procesoréw niewykorzystywane w
biezacej pracy (mechanizm ten musi uwzgledniac
specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading),

9.whudowane wsparcie instalacji i pracy na
wolumenach, ktére:

a)pozwalajg na zmiange rozmiaru w czasie pracy
systemu,

b)umozliwiajg tworzenie w czasie pracy systemu
migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

c)umozliwiaja kompresje "w locie" dla wybranych
plikow i/lub folderow,

d)umozliwiaja zdefiniowanie list kontroli dostepu
(ACL),

1. wbudowany  mechanizm  klasyfikowania i
indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc,

2.wbudowane szyfrowanie dyskow przy pomocy
mechanizmow posiadajacych min. certyfikat FIPS
140-2

3.mozliwo$¢ uruchamiania aplikacji internetowych
wykorzystujacych technologiec ASP.NET,
4.mozliwos¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerow,

5.wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potaczen
internetowych i intranetowych,

6.graficzny interfejs uzytkownika,

7.zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,
8.qwsparcie dla wigkszosci powszechnie uzywanych
urzadzen  peryferyjnych  (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play),
9.mozliwos¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu,

10.dostgpnos¢  bezptatnych narzedzi producenta
systemu umozliwiajagcych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa,
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11.mozliwos¢ implementacji nastepujacych
funkcjonalnosci  bez  potrzeby  instalowania
dodatkowych produktow (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:
a)podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajacy DNSSEC,

b)ustugi katalogowe oparte o0 LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:

— podtaczenie SSO do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domena,

— ustanawianie praw dostepu do zasobow domeny na
bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

— odzyskiwanie przypadkowo skasowanych
obiektow ustugi katalogowej z mechanizmu kosza,
c)zdalna dystrybucja oprogramowania na stacje
robocze,

d)praca zdalna na serwerze z wykorzystaniem
terminala (cienkiego Klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

e)centrum  Certyfikatow (CA), obstuga klucza
publicznego i prywatnego) umozliwiajace:

— dystrybucje certyfikatow poprzez http,

— konsolidacj¢ CA dla wielu laséw domeny,

— automatyczne rejestrowania certyfikatow
pomiedzy réznymi lasami domen,

f)szyfrowanie plikow i folderow,

g)szyfrowanie  potaczen sieciowych pomiedzy
serwerami oraz serwerami i stacjami roboczymi
(IPSec),

h)mozliwo$¢  tworzenia  systemow  wysokiej
dostepnosei (klastry typu fail-over) oraz rozlozenia
obcigzenia serwerow,

i)serwis udostepniania stron WWW,

J)wsparcie dla protokotu IP w wersji 6 (IPv6),
k)wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajace na uruchamianie min. 1000 aktywnych
srodowisk wirtualnych systemoéw operacyjnych.
12.Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostgpnosci moga byc
przenoszone pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

a)dynamicznego podigczania zasobow dyskowych
typu hot-plug do maszyn wirtualnych,

b)obstugi ramek typu jumbo frames dla maszyn
wirtualnych,

c)obstugi 4-KB sektorow dyskow,

d)nielimitowanej liczby jednoczes$nie przenoszonych
maszyn wirtualnych pomigdzy weztami klastra,
e)mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktorego funkcjonalno$¢ moze byc
rozszerzana jednocze$nie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API,
f)mozliwosci kierowania ruchu sieciowego z wielu
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sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk model),

g) mozliwo$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostgpnoscia bezptatnego rozwigzania producenta
SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z
siecig Internet,

h) wsparcie dostepu do zasobu dyskowego SSO
poprzez wiele $ciezek (Multipath),

i) mozliwos¢ instalacji poprawek poprzez wgranie ich
do obrazu instalacyjnego,

j)mechanizmy zdalnej administracji oraz mechanizmy
(rébwniez dzialajace zdalnie) administracji przez
skrypty,

k) mozliwo$¢  zarzadzania przez  wbudowane
mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Zamawiajacy wymaga dostarczenia nosnika
downgreade 1 wersje wcze$niejszej oferowanego
Systemu _ operacyjnego wraz z  kluczem
aktywacyjnym je$li jest wymagany do poprawnej
pracy systemu.

S. | Licencje dostepowe: nalezy dostarczy¢ dodatkowo 45 TAK/NIE*
licencji dostgpowych do serwera dla uzytkownikow
t. | Warunki gwarancji TAK/NIE*

1.Gwarancja producenta musi wynosi¢ minimum
gwarancji udzielonej przez Wykonawceg/Oferenta z
czasem reakcji do 48 godzin od przyjgcia zgloszenia
2.Zamawiajacy wymaga od podmiotu realizujacego
serwis lub producenta sprz¢tu, ze w przypadku
wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.
3.Wymagane dotaczenie do oferty o$wiadczenia
Wykonawcy potwierdzajace, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta
i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta — dotagczy¢ dokumenty do
oferty jako przedmiotowy $rodek dowodowy.
4.Zamawiajacy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej tj. realizacji gwarancji,
serwisu w terminach okre$lonych w umowie.
Certyfikowany Technik wykonawcy / producenta/
autoryzowanego partnera serwisowego producenta z
wlasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczaé
naprawe w siedzibie zamawiajgcego z zachowaniem
termindw okreslonych w umowie od otrzymania
zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢
odbywaé w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng
forme.

5.Zamawiajacy wymaga pojedynczego punktu
kontaktu dla catego rozwigzania producenta.
6.Zgloszenie przyjete jest potwierdzane przez zespot
pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgltoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakonczeniu.
7.Zamawiajacy oczekuje mozliwosci samodzielnego
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kwalifikowania poziomu waznos$ci naprawy.
8.Mozliwo$¢ sprawdzenia statusu gwarancji poprzez
stron¢ producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu
oraz sterownikow nawet w przypadku wygasnigcia
gwarancji urzadzenia.

9.Automatyczng diagnostyke i zdalne otwieranie
zgloszen serwisowych.

System do wirtualizacji:

1.Wymagania funkcjonalne

a)Obstuga maszyn wirtualnych (KVM) i konteneréw
LXC

b)Mozliwoé¢ tworzenia i zarzgdzania snapshot’ami
c)Mozliwos$¢ migracji L2/L3 (live migration)
d)Integracja z Ceph, ZFS, NFS, iSCSI, GlusterFS
(opcjonalnie)

2. Zarzadzanie

a)Interfejs webowy do zarzadzania srodowiskiem
wirtualizacji

b)Monitorowanie wykorzystania zasobéw (CPU,
RAM, dyski, sie¢)

a)Mozliwos¢ tworzenia VLAN-6w 1 mostkow
sieciowych

3.Bezpieczenstwo

a)Integrowany firewall (Proxmox Firewall)
b)Mozliwosé¢ integracji z LDAP/AD

¢) Brak wptywu na bezpieczenstwo infrastruktury
fizycznej

4.Skalowalno$¢

a)Mozliwos¢ rozbudowy do klastra
wieloserwerowego

b)Wsparcie dla rozproszonego magazynu danych
5.Roczyny dostep do repozytorium oraz do
stabilnych aktualizacji oprogramowania

TAK/NIE*

VIII.

Serwer z systemem do wirtualizacji:
Urzad Gminy w Skrzyszowie (1 szt.)

CENA JEDNOSTKOWA: BRUTTO Zk ZA SZTUKE

Marka/Model Serwera

TAK/NIE*

Obudowa Rack o wysokosci max 2U z mozliwoscia
instalacji min. 16 dyskow 2.5” wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie
rack i wysuwanie serwera do celow serwisowych oraz
organizatorem do kabli..

TAK/NIE*

Plyta gtdéwna z mozliwoscia zainstalowania do dwoch
procesorow. Ptyta gtdéwna musi by¢ zaprojektowana
przez producenta serwera.

Na plycie gldéwnej powinno znajdowa¢ si¢ minimum
16 slotow przeznaczone do instalacji pamigci. Plyta
glowna powinna obstugiwa¢ min. 1TB pamigci RAM.

TAK/NIE*

1.Zainstalowane dwa procesory min. 8-rdzeniowe,
min. 2.6GHz z cze¢stotliwo$ci nominalnej, klasy x86,
osiggajace minimalne wyniki testow w konfiguracji
dwuprocesorowej:

a)SPECrate2017_int_base wynik min. 169pkt
b)SPECrate2017_int_peak wynik min. 174pkt
C)SPECrate2017_fp_base wynik min. 246pkt
d)SPECrate2017_fp_peak wynik min. 252pkt
Maksymalny TDP dla procesora 125W

Wynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu
ztozenia oferty.

TAK/NIE*
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Do oferty nalezy zataczy¢ wyniki testow - dotaczyé
do oferty jako przedmiotowy $rodek dowodowy.

RAM: 64GB (w uktadzie 2x32GB)

TAK/NIE*

Funkcjonalno$¢ pamigci RAM:
Demand Scrubbing,

Patrol Scrubbing,

Permanent Fault Detection (PFD)

TAK/NIE*

Gniazda PCI: Minimum 5 slotoéw PCle x16 generacji
4

TAK/NIE*

Interfejsy sieciowe: Whbudowane min. 2 interfejsy
sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10/25Gb SFP28 (porty nie moga
by¢ osiagnigte poprzez karty w slotach PCle)

TAK/NIE*

1.Kontroler RAID: Sprzetowy kontroler dyskowy,
posiadajacy

a)Min. 8GB nieulotnej pamigci cache,

b)Mozliwoé¢ konfiguracji pozioméw RAID: 0, 1, 5,
6, 10, 50, 60.

c)Wsparcie dla dyskow samoszyfrujacych

TAK/NIE*

1.Dyski twarde

Zainstalowane:

a)2x dyski SAS 10k rpm o pojemnosci min. 600GB,
Hot-Plug skonfigurowane w Raidl pod virtualizator
b)6x dyskéw SAS 10k rpm o pojemno$ci min. 2,4TB,
Hot-Plug skonfigurowane w Raid6

Mozliwo$¢ zainstalowania dwoch dyskow M.2
NVME o pojemnosci min. 960GB Hot-Plug z
mozliwo$cig konfiguracji RAID 1.

TAK/NIE*

1.Wbudowane porty:
a)3 x USB z czego nie mniej niz 1x USB 3.0,
b)2xVGA z czego jeden na panelu przednim.

TAK/NIE*

Video: Zintegrowana karta graficzna umozliwiajaca
wys$wietlenie rozdzielczo$ci min. 1900x1200

TAK/NIE*

Zasilacze: Redundantne, Hot-Plug max 700W kazdy.
Klasy Titanium

TAK/NIE*

1.Bezpieczenstwo

a)Zatrzask goérnej pokrywy oraz blokada na ramce
panela frontowego zamykane na klucz w celu do
ochrony nieautoryzowanego dostgpu do dyskow
twardych i wewngtrznych elementéw serwera.
b)Mozliwos¢ wylaczenia w BIOS funkcji przycisku
zasilania.

€)BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwo$cia zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta
d)Whbudowany czujnik otwarcia obudowy
wspolpracujacy z BIOS i kartg zarzadzajaca.

e)Modut TPM 2.0

f)Mozliwos¢ dynamicznego wiaczania i wylgczania
portow USB na obudowie — bez potrzeby restartu
serwera.

g)Mozliwo$¢ wymazania danych ze znajdujacych si¢
dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane
z poziomu zarzadzania serwerem.

TAK/NIE*

Diagnostyka:

Serwer musi by¢ wyposazony w panel LCD
umieszczony na froncie obudowy, umozliwiajacy
wys$wietlenie informacji o stanie procesora, pamigci,
dyskow, BIOS u, zasilaniu oraz temperaturze.

TAK/NIE*
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p. | Karta Zarzgdzania TAK/NIE*
1.Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajgca:
a)zdalny dostep do graficznego interfejsu Web karty
zarzadzajace;j;
b)zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);
c)szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;
d)wsparcie dla IPv6;
e)wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;
f)mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;
g)integracja z Active Directory;
h)wsparcie dla dynamic DNS;
i)wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowe;j.
j)mozliwo$¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera
K)mozliwos¢  zarzadzania do 100  serwerdéw
bezposrednio z  konsoli  karty  zarzadzajacej
pojedynczego serwera

g. | 1.Certyfikaty: TAK/NIE*
a)Serwer musi by¢ wyprodukowany zgodnie z normg
1ISO-9001, 1SO-14001, 1SO-50001 lub rownowazng -
dotaczy¢ do oferty jako przedmiotowy $rodek
dowodowy.
b)Serwer musi posiada¢ deklaracjg CE - dotaczy¢ do
oferty jako przedmiotowy $rodek dowodowy.

r. | Warunki gwarancji TAK/NIE*

1.Gwarancja producenta musi wynosi¢ minimum
gwarancji udzielonej przez wykonawce/oferenta z
czasem reakcji do 48 godzin od przyjecia zgloszenia
2.Zamawiajacy wymaga od podmiotu realizujacego
serwis lub producenta sprzgtu, ze w przypadku
wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego
3.Wymagane dotaczenie do oferty os§wiadczenia
Wykonawcy potwierdzajace, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta
i/lub we wspolpracy z Autoryzowanym Partnerem
Serwisowym Producenta — dotaczy¢ dokumenty do
oferty jako przedmiotowy §rodek dowodowy.
4.Zamawiajacy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej tj. realizacji gwarancji,
serwisu w terminach okre$lonych w umowie.
Certyfikowany Technik wykonawcy / producenta/
autoryzowanego partnera serwisowego producenta z
wlasciwym zestawem czgsci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpocza¢
naprawe w siedzibie zamawiajacego z zachowaniem
terminow okreslonych w umowie od otrzymania
zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢
odbywac w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng
forme.
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5.Zamawiajacy wymaga pojedynczego punktu
kontaktu dla catego rozwigzania producenta.
6.Zgloszenie przyjete jest potwierdzane przez zespot
pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgloszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakonczeniu.
7.Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.
8.Mozliwo$¢ sprawdzenia statusu gwarancji poprzez
stron¢ producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu
oraz sterownikow nawet w przypadku wygasnigcia
gwarancji urzadzenia.

9.Automatyczng diagnostyke i zdalne otwieranie
zgloszen serwisowych.

System do wirtualizacji:

1.Wymagania funkcjonalne

a) Obstuga maszyn wirtualnych (KVM) i kontenerow
LXC

b) Mozliwos¢ tworzenia i zarzadzania snapshot’ami
¢) Mozliwo$¢ migracji L2/L3 (live migration)

d) Integracja z Ceph, ZFS, NFS, iSCSI, GlusterFS
(opcjonalnie)

2.Zarzadzanie

a) Interfejs webowy do zarzgdzania Srodowiskiem
wirtualizacji

b) Monitorowanie wykorzystania zasobow (CPU,
RAM, dyski, sie¢)

) Mozliwo$¢ tworzenia VLAN-6w i mostkéw
sieciowych

3.Bezpieczenstwo

a)Integrowany firewall (Proxmox Firewall)
b)Mozliwos¢ integracji z LDAP/AD

¢)Brak wptywu na bezpieczenstwo infrastruktury
fizycznej

4.Skalowalno$¢

a)Mozliwos¢ rozbudowy do klastra
wieloserwerowego

b)Wsparcie dla rozproszonego magazynu danych
5.Roczyny dostep do repozytorium oraz do
stabilnych aktualizacji oprogramowania

TAK/NIE*

Serwer z systemem do wirtualizacji:
Urzad Gminy w Skrzyszowie (1 szt.)

CENA JEDNOSTKOWA: BRUTTO ZL ZA SZTUKE

Marka/Model Serwera

TAK/NIE*

Obudowa Rack o wysokosci max 2U z mozliwoscia
instalacji min. 16 dyskow 2.5” wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie
rack 1 wysuwanie serwera do celdw serwisowych oraz
organizatorem do kabli..

TAK/NIE*

Plyta gtdéwna z mozliwoscia zainstalowania do dwoch
procesoréw. Plyta gtéwna musi by¢ zaprojektowana
przez producenta serwera.

Na ptycie gtéwnej powinno znajdowac si¢ minimum
16 slotow przeznaczone do instalacji pamigci. Plyta
gldéwna powinna obstugiwaé min. 1TB pamieci RAM.

TAK/NIE*

1.Zainstalowane dwa procesory min. 8-rdzeniowe,
min. 2.6GHz z czgstotliwos$ci nominalnej, klasy x86,
osiagajace minimalne wyniki testow w konfiguracji
dwuprocesorowej:

TAK/NIE*
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a)SPECrate2017_int_base wynik min. 169pkt
b)SPECrate2017_int_peak wynik min. 174pkt
C)SPECrate2017_fp_base wynik min. 246pkt
d)SPECrate2017_fp_peak wynik min. 252pkt
Maksymalny TDP dla procesora 125W

Wiynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu
zlozenia oferty.

Do oferty nalezy zataczy¢ wyniki testow - dotaczy¢
do oferty jako przedmiotowy $rodek dowodowy.

RAM: 64GB (w uktadzie 2x32GB)

TAK/NIE*

Funkcjonalno$¢ pamieci RAM:
Demand Scrubbing,

Patrol Scrubbing,

Permanent Fault Detection (PFD)

TAK/NIE*

Gniazda PCI: Minimum 5 slotéw PCle x16 generacji
4

TAK/NIE*

Interfejsy sieciowe: Whbudowane min. 2 interfejsy
sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10/25Gb SFP28 (porty nie moga
by¢ osiagnigte poprzez karty w slotach PCle)

TAK/NIE*

1.Kontroler RAID: Sprze¢towy kontroler dyskowy,
posiadajacy

a)Min. 8GB nieulotnej pamieci cache,

b)Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5,
6, 10, 50, 60.

c)Wsparcie dla dyskow samoszyfrujacych

TAK/NIE*

Dyski twarde

1.Zainstalowane:

a)2x dyski SAS 10k rpm o pojemnosci min. 600GB,
Hot-Plug skonfigurowane w Raidl pod virtualizator
b)8x dyskow SAS 10k rpm o pojemnosci min. 2,4TB,
Hot-Plug skonfigurowane w Raid6

Mozliwo$¢ zainstalowania dwoch dyskow M.2
NVME o pojemnosci min. 960GB Hot-Plug z
mozliwo$cig konfiguracji RAID 1.

TAK/NIE*

1.Wbudowane porty:
a)3 x USB z czego nie mniej niz 1x USB 3.0,
b)2xVGA z czego jeden na panelu przednim.

TAK/NIE*

Video: Zintegrowana karta graficzna umozliwiajaca
wyswietlenie rozdzielczo$ci min. 1900x1200

TAK/NIE*

Zasilacze: Redundantne, Hot-Plug max 700W kazdy.
Klasy Titanium

TAK/NIE*

1.Bezpieczenstwo

a)Zatrzask goérnej pokrywy oraz blokada na ramce
panela frontowego zamykane na klucz w celu do
ochrony nieautoryzowanego dostgpu do dyskow
twardych i wewngtrznych elementdw serwera.
b)Mozliwos¢ wylaczenia w BIOS funkcji przycisku
zasilania.

¢)BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscia zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta
d)Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.

e)Modut TPM 2.0

f)Mozliwos¢ dynamicznego wigczania i wylaczania
portow USB na obudowie — bez potrzeby restartu
serwera.

g)Mozliwo$¢ wymazania danych ze znajdujgcych sie

TAK/NIE*
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dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane
7 poziomu zarzadzania serwerem.

0. | Diagnostyka: TAK/NIE*
Serwer musi by¢ wyposazony w panel LCD
umieszczony na froncie obudowy, umozliwiajacy
wys$wietlenie informacji o stanie procesora, pamigci,
dyskow, BIOS u, zasilaniu oraz temperaturze.
p. | Karta Zarzadzania: TAK/NIE*
1.Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:
a)zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;
b)zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);
C)szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje¢ uzytkownika;
d)wsparcie dla IPv6;
e)wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;
f)mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;
g)integracja z Active Directory;
h)wsparcie dla dynamic DNS;
i)wysylanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowe;j.
j)mozliwo$¢ bezposredniego zarzagdzania poprzez
dedykowany port USB na przednim panelu serwera
K)mozliwos¢  zarzadzania do 100  serwerdw
bezposrednio z  konsoli karty  zarzadzajacej
pojedynczego serwera
g. | 1.Certyfikaty: TAK/NIE*
a)Serwer musi by¢ wyprodukowany zgodnie z normg
1SO-9001, 1SO-14001, I1SO-50001 lub réwnowazng -
dotaczy¢ do oferty jako przedmiotowy $rodek
dowodowy.
b)Serwer musi posiada¢ deklaracje CE - dotgczy¢ do
oferty jako przedmiotowy $rodek dowodowy.
r. | Warunki gwarancji TAK/NIE*

1.Gwarancja producenta musi wynosi¢ minimum
gwarancji udzielonej przez Wykonawcg z czasem
reakcji do 48 godzin od przyjecia zgtoszenia.
2.Zamawiajacy wymaga od podmiotu realizujacego
serwis lub producenta sprzgtu, ze w przypadku
wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.
3.Wymagane dotaczenie do oferty oswiadczenia
Wykonawcy potwierdzajace, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta
i/lub we wspolpracy z Autoryzowanym Partnerem
Serwisowym Producenta — dotgczy¢ dokumenty do
oferty jako przedmiotowy §rodek dowodowy.
4.Zamawiajacy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowe;j tj. realizacji gwaranciji,
serwisu w terminach okre§lonych w umowie.
Certyfikowany Technik wykonawcy / producenta/
autoryzowanego partnera serwisowego producenta z




asiiflens
B

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
Kreid

na Rozwdj Cyfrowy - Polska Unie Europejska

wlasciwym zestawem czgSci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpocza¢
naprawe w siedzibie zamawiajacego z zachowaniem
terminow okreslonych w umowie od otrzymania
zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢
odbywac w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng
forme.

5.Zamawiajacy wymaga pojedynczego punktu
kontaktu dla catego rozwigzania producenta.
6.Zgloszenie przyjete jest potwierdzane przez zespot
pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgloszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakonczeniu.
7.Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.
8.Mozliwo$¢ sprawdzenia statusu gwarancji poprzez
stron¢ producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu
oraz sterownikow nawet w przypadku wygasnigcia
gwarancji urzadzenia.

9.Automatyczng diagnostyke i zdalne otwieranie
zgloszen serwisowych.

s. | System do wirtualizacji: TAK/NIE*
1.Wymagania funkcjonalne

a)Obstuga maszyn wirtualnych (KVM) i kontenerow
LXC

b)Mozliwoé¢ tworzenia i zarzgdzania snapshot’ami
C)Mozliwos$¢ migracji L2/L3 (live migration)
d)Integracja z Ceph, ZFS, NFS, iSCSI, GlusterFS
(opcjonalnie)

2.Zarzadzanie

a)Interfejs webowy do zarzadzania srodowiskiem
wirtualizacji

b)Monitorowanie wykorzystania zasoboéw (CPU,
RAM, dyski, sie¢)

C)Mozliwos¢ tworzenia VLAN-0w i mostkow
sieciowych

3.Bezpieczenstwo

a)Integrowany firewall (Proxmox Firewall)
b)Mozliwosé¢ integracji z LDAP/AD

¢)Brak wptywu na bezpieczenstwo infrastruktury
fizycznej

4.Skalowalnos¢

a)Mozliwosc¢ rozbudowy do klastra
wieloserwerowego

b)Wsparcie dla rozproszonego magazynu danych
5.Roczyny dostep do repozytorium oraz do
stabilnych aktualizacji oprogramowania

X. | Serwer z oprogramowaniem systemowym i licencjami dostepowymi oraz systemem do

wirtualizacji:

Centrum Uslug Spolecznych w Skrzyszowie (1 szt.)

CENA JEDNOSTKOWA: BRUTTO Zk ZA SZTUKE
a. | Marka/Model serwera TAK/NIE*
b. | Obudowa Rack o wysokosci max 1U z mozliwoscia TAK/NIE*

instalacji 8 dyskow 2.5”

Komplet wysuwanych szyn umozliwiajacych montaz
w szafie rack i wysuwanie serwera do celow
serwisowych
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c. | Chipset: Dedykowany przez producenta procesora do TAK/NIE*
pracy w serwerach jednoprocesorowych
d. | Procesor TAK/NIE*
1.Zainstalowany jeden procesor minimum 8-
rdzeniowy, min. 2.8GHz czgstotliwosci nominalne;j,
osiggajacy minimalne wyniki testow w konfiguracji
jednoprocesorowe;j:
a)SPECrate2017_int_base wynik min. 89pkt
b)SPECrate2017_int_peak wynik min. 93pkt
C)SPECrate2017_fp_base wynik min. 105pkt
d)SPECrate2017_fp_peak wynik min. 106pkt
Maksymalny TDP dla procesora 80W
Wynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu
ztozenia oferty.
Do oferty nalezy zalaczy¢ wyniki testow - dotaczy¢ do
oferty jako przedmiotowy $rodek dowodowy..
e. | Pamig¢ RAM: Min. 32GB pamigci RAM DDRS TAK/NIE*
UDIMM
f. | Karta graficzna: Zintegrowana Karta graficzna, TAK/NIE*
umozliwiajaca wyswietlanie obrazu w rozdzielczosci
minimum 1280x1024 pikseli
g. | Gniazda PCI: Minimum 2 sloty PCle Gen4 z czego TAK/NIE*
jeden wolny po obsadzeniu wymaganymi kartami
sieciowymi pod przyszla rozbudowe
h. | Interfejsy sieciowe: 2 interfejsy sieciowe 1Gb Ethernet TAK/NIE*
w standardzie BaseT oraz 2 interfejsy sieciowe
10/25Gb SFP28
i. | Kontroler RAID: TAK/NIE*
Sprze¢towy kontroler dyskowy, posiadajacy:
o Min. 8GB nieulotnej pamigci cache,
o Mozliwos$¢ konfiguracji poziomoéw
RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskow
samoszyfrujacych
j. | Dyski twarde TAK/NIE*
1.Zainstalowane:
a)2x dyski SAS 10k rpm o pojemnosci min. 600GB,
Hot-Plug skonfigurowane w Raidl pod virtualizator
b)6x dyskow SAS 10k rpm o pojemno$ci min. 2,4TB,
Hot-Plug skonfigurowane w Raid6
Mozliwo$¢ zainstalowania dwoch dyskow M.2 NVME
0 pojemnosci min. 960GB Hot-Plug z mozliwoscia
konfiguracji RAID 1.
k. | Karta graficzna: TAK/NIE*
Zintegrowana  karta  graficzna  umozliwiajaca
rozdzielczo$¢ min. 1920x1200
I. | Wbudowane porty: Min. 4 porty USB w tym 1 port TAK/NIE*
USB 3.0 z tytu obudowy, 1 port VGA na tylnym panelu
m. | Bezpieczenstwo: Zintegrowany z ptyta gtdéwna modut TAK/NIE*
TPM 2.0
n. | Diagnostyka: Obudowa wyposazona w panel LCD TAK/NIE*
umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamigci,
dyskow, BIOS’u, zasilaniu oraz temperaturze.
0. | Karta Zarzadzania TAK/NIE*

1.Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajgca:

a)zdalny dostep do graficznego interfejsu Web karty
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zarzadzajacej;

b)zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

C)szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje¢ uzytkownika;

d)mozliwo$¢ podmontowania zdalnych wirtualnych
napedow;

e)wirtualna konsol¢ z dostepem do myszy, klawiatury;
f)wsparcie dla IPv6;

g)wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;
h)mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

i)mozliwo$¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;

j)integracja z Active Directory;

K)mozliwos¢ obstugi przez dwoch administratorow
jednoczes$nie;

l)wsparcie dla dynamic DNS;

m)wysytanie do administratora ~ maila  z
powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowe;j.

n)mozliwo$¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera
o)mozliwo$¢  zarzadzania do 100  serwerow
bezposrednio z  konsoli  karty  zarzadzajacej
pojedynczego serwera oraz z mozliwo$cig rozszerzenia
funkcjonalnosci o:

— Wirtualny schowek ulatwiajacy korzystanie z
konsoli zdalnej

— Przesylanie danych telemetrycznych w czasie
rzeczywistym

— Dostosowanie  zarzadzania = temperaturg i
przeptywem powietrza w serwerze

— Automatyczna rejestracja certyfikatow (ACE)

p. | 1.Certyfikaty: TAK/NIE*
a)Serwer musi by¢ wyprodukowany zgodnie z normg
1ISO-9001, 1SO-14001, 1SO-50001 lub réwnowazng -
dotaczy¢ do oferty jako przedmiotowy $rodek
dowodowy.
b)Serwer musi posiada¢ deklaracje CE - dotgczy¢ do
oferty jako przedmiotowy $rodek dowodowy.
g. | System operacyjny: TAK/NIE*

Zamawiajacy wymaga dostarczenia oprogramowania
systemowego W najnowszej aktualnej  wersji,
nieograniczonej czasowo. Licencja musi uprawnia¢ do
uruchamiania oprogramowania systemowego (dalej:
SSO) w postaci 2 wirtualnych $rodowisk SSO za
pomocg wbudowanych mechanizmow wirtualizacji.
Dostarczona licencja musi by¢ kompatybilna z
dostarczonym serwerem oraz musi by¢ zgodna z
prawami licencyjnymi producenta.

SSO musi posiadaé nastgpujace, wbudowane cechy:
l.mozliwo$¢ wykorzystania, co najmniej 320
logicznych procesoréw oraz co najmniej 4 TB pamigci
RAM w s$rodowisku fizycznym,

2.mozliwos¢  wykorzystywania 64  procesorow
wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny
Serwerowy system operacyjny,
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3.mozliwo$¢ budowania klastrow sktadajacych si¢ z 64
wezlow, z mozliwoscia uruchamiania min. 8000
maszyn wirtualnych,

4.mozliwos¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami  z  uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw
wspoéldzielenia pamigci,

5.wsparcie (na umozliwiajagcym to  sprzecie)
dodawania i wymiany pami¢ci RAM bez przerywania
pracy,

6.wsparcie (na umozliwiajacym to  sprzgcie)
dodawania i wymiany procesorow bez przerywania
pracy,

7.automatyczna weryfikacja cyfrowych sygnatur
sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jakoSci przeprowadzone przez
producenta systemu operacyjnego,

8.mozliwo$¢ dynamicznego obnizania poboru energii
przez rdzenie procesoréw niewykorzystywane w
biezacej pracy (mechanizm ten musi uwzgledniac
specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading),

9.whudowane wsparcie instalacji i pracy na
wolumenach, ktére:

a)pozwalajg na zmiange rozmiaru w czasie pracy
systemu,

b)umozliwiaja tworzenie w czasie pracy systemu
migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

c)umozliwiaja kompresje "w locie" dla wybranych
plikow i/lub folderow,

d)umozliwiaja zdefiniowanie list kontroli dostepu
(ACL),

10.wbudowany  mechanizm  klasyfikowania i
indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc,

11.wbudowane szyfrowanie dyskow przy pomocy
mechanizmow posiadajacych min. certyfikat FIPS
140-2

12.mozliwo$¢ uruchamiania aplikacji internetowych
wykorzystujacych technologiec ASP.NET,
13.mozliwo$§¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerow,

14 wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potaczen
internetowych i intranetowych,

15.graficzny interfejs uzytkownika,

16.zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,
17.wsparcie dla wigkszosci powszechnie uzywanych
urzadzen  peryferyjnych  (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play),
18.mozliwos¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu,

19.dostgpnos¢  bezptatnych narzedzi producenta
systemu umozliwiajagcych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa,
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20.mozliwos¢ implementacji nastepujacych
funkcjonalnosci  bez  potrzeby  instalowania
dodatkowych produktow (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:
a)podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajacy DNSSEC,

b)ustugi katalogowe oparte o0 LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:

— podtaczenie SSO do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domena,

— ustanawianie praw dostepu do zasobow domeny na
bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

— odzyskiwanie przypadkowo skasowanych
obiektow ustugi katalogowej z mechanizmu kosza,
c)zdalna dystrybucja oprogramowania na stacje
robocze,

d)praca zdalna na serwerze z wykorzystaniem
terminala (cienkiego Klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

e)centrum  Certyfikatow (CA), obstuga klucza
publicznego i prywatnego) umozliwiajace:

— dystrybucje certyfikatow poprzez http,

— konsolidacj¢ CA dla wielu laséw domeny,

— automatyczne rejestrowania certyfikatow
pomiedzy réznymi lasami domen,

f)szyfrowanie plikow i folderow,

g)szyfrowanie  potaczen sieciowych pomiedzy
serwerami oraz serwerami i stacjami roboczymi
(IPSec),

h)mozliwo$¢  tworzenia  systemow  wysokiej
dostepnosei (klastry typu fail-over) oraz rozlozenia
obcigzenia serwerow,

i)serwis udostepniania stron WWW,

j)wsparcie dla protokotu IP w wersji 6 (IPv6),
k)wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajace na uruchamianie min. 1000 aktywnych
srodowisk wirtualnych systemoéw operacyjnych.
Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostgpnosci moga byc
przenoszone pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

— dynamicznego podigczania zasobow dyskowych
typu hot-plug do maszyn wirtualnych,

— obstugi ramek typu jumbo frames dla maszyn
wirtualnych,

— obstugi 4-KB sektorow dyskow,

— nielimitowanej liczby jednoczes$nie przenoszonych
maszyn wirtualnych pomigdzy weztami klastra,

— mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalno$¢ moze by¢
rozszerzana jednocze$nie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API,
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— mozliwosci kierowania ruchu sieciowego z wielu
sieci VLAN bezposrednio do pojedynczej Kkarty
sieciowej maszyny wirtualnej (tzw. trunk model),
)mozliwo$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostgpnoscia bezptatnego rozwigzania producenta
SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez polgczenia z
siecig Internet,

m)wsparcie dostepu do zasobu dyskowego SSO
poprzez wiele $ciezek (Multipath),

n)mozliwo$¢ instalacji poprawek poprzez wgranie ich
do obrazu instalacyjnego,

o)mechanizmy zdalnej administracji oraz mechanizmy
(rowniez dzialajace zdalnie) administracji przez
skrypty,

p)mozliwo$¢  zarzadzania  przez ~ wbudowane
mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Zamawiajacy wymaga dostarczenia nosnika
downgreade 1 wersje wcze$niejszej oferowanego
Systemu __ operacyjnego  wraz z  kluczem
aktywacyjnym je$li jest wymagany do poprawnej
pracy systemu.

r. | Licencje dostgpowe: Nalezy dostarczy¢ dodatkowo 12 TAK/NIE*
licencji dostgpowych do serwera dla uzytkownikow
s. | Warunki gwarancji TAK/NIE*

1.Gwarancja producenta musi wynosi¢ minimum
gwarancji udzielonej przez wykonawce/oferenta z
czasem reakcji do 48 godzin od przyjecia zgloszenia.
2.Zamawiajacy wymaga od podmiotu realizujacego
serwis lub producenta sprzgtu, ze w przypadku
wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.
3.Wymagane dotaczenie do oferty oswiadczenia
Wykonawcy potwierdzajace, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta
i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta — dokumenty potwierdzajace
nalezy zataczy¢ do oferty jako przedmiotowy $rodek
dowodowy.

4.Zamawiajacy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej tj. realizacji gwarancji,
serwisu w terminach okreslonych w umowie.
Certyfikowany Technik wykonawcy / producenta/
autoryzowanego partnera serwisowego producenta z
wlasciwym zestawem cze¢sci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczaé
naprawe w siedzibie zamawiajgcego z zachowaniem
terminow okreslonych w umowie od otrzymania
zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢
odbywaé w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng
forme.

5.Zamawiajacy wymaga pojedynczego punktu
kontaktu dla catego rozwigzania producenta.
6.Zgloszenie przyjete jest potwierdzane przez zespot
pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgloszenia
pozwalajacego na identyfikacje zgloszenia w trakcie
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realizacji naprawy i po jej zakonczeniu.
7.Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.
8.Mozliwo$¢ sprawdzenia statusu gwarancji poprzez
stron¢ producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu
oraz sterownikow nawet w przypadku wygasnigcia
gwarancji urzadzenia.

9.Automatyczng diagnostyke i zdalne otwieranie
zgloszen serwisowych.

System do wirtualizacji

1.Wymagania funkcjonalne

a)Obstuga maszyn wirtualnych (KVM) i konteneréw
LXC

b)Mozliwoé¢ tworzenia i zarzgdzania snapshot’ami
C)Mozliwos$¢ migracji L2/L3 (live migration)
d)Integracja z Ceph, ZFS, NFS, iSCSI, GlusterFS
(opcjonalnie)

2.Zarzadzanie

a)Interfejs webowy do zarzadzania srodowiskiem
wirtualizacji

b)Monitorowanie wykorzystania zasobéw (CPU,
RAM, dyski, sie¢)

C)Mozliwos¢ tworzenia VLAN-6w 1 mostkow
sieciowych

3.Bezpieczenstwo

a)Integrowany firewall (Proxmox Firewall)
b)Mozliwosé¢ integracji z LDAP/AD

¢)Brak wptywu na bezpieczenstwo infrastruktury
fizycznej

4.Skalowalno$¢

a)Mozliwosc¢ rozbudowy do klastra
wieloserwerowego

b)Wsparcie dla rozproszonego magazynu danych
5.Roczyny dostep do repozytorium oraz do
stabilnych aktualizacji oprogramowania

TAK/NIE*

XI.

Serwer z systemem do wirtualizacji:
Centrum Uslug Spolecznych w Skrzyszowie (1 szt.)
Cena jednostkowa: brutto zl za sztuke

Marka/Model serwera

TAK/NIE*

Obudowa Rack o wysokosci max 1U z mozliwoscia
instalacji 8 dyskow 2.5”

Komplet wysuwanych szyn umozliwiajagcych montaz
w szafie rack i wysuwanie serwera do celow
serwisowych

TAK/NIE*

Chipset: Dedykowany przez producenta procesora do
pracy w serwerach jednoprocesorowych

TAK/NIE*

Procesor

1.Zainstalowany jeden procesor minimum 8-
rdzeniowy, min. 2.8GHz czestotliwosci nominalne;j,
osiggajacy minimalne wyniki testow w konfiguracji
jednoprocesorowe;j:

a)SPECrate2017_int_base wynik min. 89pkt
b)SPECrate2017_int_peak wynik min. 93pkt
C)SPECrate2017_fp_base wynik min. 105pkt
d)SPECrate2017_fp_peak wynik min. 106pkt
Maksymalny TDP dla procesora 80W

Wynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w  dniu
ztozenia oferty.

TAK/NIE*
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Do oferty nalezy zataczy¢ wyniki testow - dotaczy¢ do
oferty jako przedmiotowy $rodek dowodowy..

e. | Pamig¢ RAM: Min. 32GB pamigci RAM DDRS TAK/NIE*
UDIMM

f. | Karta graficzna: Zintegrowana Karta graficzna, TAK/NIE*
umozliwiajaca wyswietlanie obrazu w rozdzielczosci
minimum 1280x1024 pikseli

g. | Gniazda PCI: Minimum 2 sloty PCle Gen4 z czego TAK/NIE*
jeden wolny po obsadzeniu wymaganymi Kkartami
sieciowymi pod przyszlta rozbudowe

h. | Interfejsy sieciowe: 2 interfejsy sieciowe 1Gb Ethernet TAK/NIE*
w standardzie BaseT oraz 2 interfejsy sieciowe
10/25Ghb SFP28

i. | Kontroler RAID TAK/NIE*
1.Sprzgtowy kontroler dyskowy, posiadajacy:
a)Min. 8GB nieulotnej pamigci cache,
b)Mozliwoé¢ konfiguracji pozioméw RAID: 0, 1, 5, 6,
10, 50, 60.
c)Wsparcie dla dyskow samoszyfrujacych

j. | Dyski twarde TAK/NIE*
1.Zainstalowane:
a)2x dyski SAS 10k rpm o pojemnosci min. 600GB,
Hot-Plug skonfigurowane w Raidl pod virtualizator
b)6x dyskow SAS 10k rpm o pojemno$ci min. 2,4TB,
Hot-Plug skonfigurowane w Raid6
Mozliwo$¢ zainstalowania dwoch dyskéw M.2 NVME
0 pojemnosci min. 960GB Hot-Plug z mozliwoscia
konfiguracji RAID 1.

k. | Karta graficzna: TAK/NIE*
Zintegrowana  karta  graficzna  umozliwiajaca
rozdzielczo$¢ min. 1920x1200

I. | Wbudowane porty: Min. 4 porty USB w tym 1 port TAK/NIE*
USB 3.0 z tylu obudowy, 1 port VGA na tylnym panelu

m. | Bezpieczenstwo: Zintegrowany z ptyta gtéwnag modut TAK/NIE*
TPM 2.0

n. | Diagnostyka: Obudowa wyposazona w panel LCD TAK/NIE*
umieszczony na froncie obudowy, umozliwiajacy
wys$wietlenie informacji o stanie procesora, pamigci,
dyskow, BIOS’u, zasilaniu oraz temperaturze.

0. | Karta Zarzadzania TAK/NIE*

1.Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:

a)zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

b)zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

c)szyfrowane potaczenie (TLS) oraz autentykacje i
autoryzacje¢ uzytkownika;

d)mozliwo$¢ podmontowania zdalnych wirtualnych
napedow;

e)wirtualng konsol¢ z dostepem do myszy, klawiatury;
f)wsparcie dla IPv6;

g)wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI12.0, SSH, Redfish;
h)mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

i)mozliwo$¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;
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j)integracja z Active Directory;

kK)mozliwos¢ obstugi przez dwoch administratorow
jednoczes$nie;

l)wsparcie dla dynamic DNS;

m)wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowe;j.

n)mozliwo$¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera
o)mozliwo$¢  zarzgdzania do 100  serwerow
bezposrednio z konsoli karty  zarzadzajacej
pojedynczego serwera oraz z mozliwo$cia rozszerzenia
funkcjonalnosci o:

— Wirtualny schowek ulatwiajacy korzystanie z
konsoli zdalnej

— Przesylanie danych telemetrycznych w czasie
rzeczywistym

— Dostosowanie  zarzadzania  temperaturg i
przeptywem powietrza w serwerze

— Automatyczna rejestracja certyfikatow (ACE)

p. | 1.Certyfikaty: TAK/NIE*
a)Serwer musi by¢ wyprodukowany zgodnie z norma
1ISO-9001, 1SO-14001, I1SO-50001 lub réwnowazna -
dotaczy¢ do oferty jako przedmiotowy $rodek
dowodowy.

b)Serwer musi posiada¢ deklaracj¢ CE - dotaczy¢ do
oferty jako przedmiotowy $rodek dowodowy.

g. | Warunki gwarancji TAK/NIE*
1.Gwarancja producenta musi wynosi¢ minimum
gwarancji udzielonej przez wykonawce/oferenta z
czasem reakcji do 48 godzin od przyjgcia zgloszenia
2.Zamawiajacy wymaga od podmiotu realizujacego
serwis lub producenta sprzgtu, ze w przypadku
wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego
3.Wymagane dotaczenie do oferty o§wiadczenia
Wykonawcy potwierdzajace, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta
i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta — dokumenty potwierdzajace
nalezy zataczy¢ do oferty jako przedmiotowy $rodek
dowodowy.

4.Zamawiajacy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej tj. realizacji gwarancji,
serwisu w terminach okreslonych w umowie.
Certyfikowany Technik wykonawcy / producenta/
autoryzowanego partnera serwisowego producenta z
wlasciwym zestawem czgséci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczaé
naprawe w siedzibie zamawiajgcego z zachowaniem
termindéw okreslonych w umowie od otrzymania
zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢
odbywa¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng
forme.

5.Zamawiajacy wymaga pojedynczego punktu
kontaktu dla catego rozwigzania producenta.
6.Zgloszenie przyjete jest potwierdzane przez zespot
pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgtoszenia
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pozwalajacego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakonczeniu.
7.Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.
8.Mozliwo$¢ sprawdzenia statusu gwarancji poprzez
stron¢ producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu
oraz sterownikow nawet w przypadku wygasniecia
gwarancji urzadzenia.

9.Automatyczng diagnostyke i zdalne otwieranie
zgloszen serwisowych.

System do wirtualizacji
1.Wymagania funkcjonalne
a)Obstuga maszyn wirtualnych (KVM) i kontenerow
LXC

b)Mozliwoé¢ tworzenia i zarzgdzania snapshot’ami
C)Mozliwos$¢ migracji L2/L3 (live migration)
d)Integracja z Ceph, ZFS, NFS, iSCSI, GlusterFS
(opcjonalnie)

2.Zarzadzanie

a)Interfejs webowy do zarzgdzania srodowiskiem
wirtualizacji

b)Monitorowanie wykorzystania zasoboéw (CPU,
RAM, dyski, sie¢)

C)Mozliwos$¢ tworzenia VLAN-0w i mostkow
sieciowych

3.Bezpieczenstwo

a)Integrowany firewall (Proxmox Firewall)
b)Mozliwosé¢ integracji z LDAP/AD

¢)Brak wptywu na bezpieczenstwo infrastruktury
fizycznej

4.Skalowalnos¢

a)Mozliwos¢ rozbudowy do klastra
wieloserwerowego

b)Wsparcie dla rozproszonego magazynu danych
5.Roczyny dostep do repozytorium oraz do
stabilnych aktualizacji oprogramowania

TAK/NIE*

a. | Marka/Model dysku TAK/NIE*
b. | Typ dysku: zewnetrzny TAK/NIE*
c. | Interfejs: USB TAK/NIE*
d. | Rodzaj dysku: SSD TAK/NIE*
e. | Pojemnos¢: min 500GB TAK/NIE*
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